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направления применения цифровых технологий в образовании запланиро-

вана в рамках Государственной программы развития образования и науки 

в Республике Казахстан на 2016–2019 гг., Утвержденной Президентом 

Республики Казахстан от 1 марта 2016 г. № 205. 
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В настоящее время обеспечение конфиденциальности коммерческой 

тайны для предприятия становится сложной и затратной задачей. Большое 

число аппаратных и программных уязвимостей устройств, обрабатываю-

щих информацию, относящуюся к коммерческой тайне предприятия, а 

также халатность и не знание правил обращения с данным видом инфор-

мации может нанести предприятию существенные убытки. 

Объектом исследования данной работы является типография «Мол-

ния». Даная типография предоставляет услуги удаленного заказа распеча-

тывания документов, составляющую коммерческую тайну предприятия.  

Одной из главных задач государственного и корпоративного сектора 

является защита и скрытие данных компании от конкурентов. Так как кон-

троль ведется не в полной мере, то последствия отражаются как на финан-

совой стороне, на репутации организации, так и несет за собой большие 

риски. 

Решение проблемы обеспечения информационной безопасности 

клиентской информации в типографии «Молния» путем создания автома-

тизированной системы загрузки и хранения документов, а также разра-

ботки средств и методов обеспечения конфиденциальности бумажной 

информации. 

Перед компанией стоят следующие задачи: 

Создание автоматизированной системы, обеспечивающей безопас-

ную загрузку и хранение электронной информации клиента, состоящей из 

следующих подсистем: 

• подсистемы безопасной аутентификации/идентификации пользо-

вателя, 
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• подсистемы безопасной загрузки документов, 

• подсистемы безопасного хранения документов, 

• подсистемы безопасного получения хранящихся документов, 

• подсистемы безопасного редактирования заказа, 

• подсистемы администрирования, 

• подсистемы безопасного отслеживания статуса заказа. 

Типография «Молния» предоставляет следующие услуги: оператив-

ная типография, полиграфическая услуги, визитки, срочное изготовление, 

сувенирная продукция. 

Автоматизированная система «Интернет-портал для загрузки и хра-

нения электронных документов, хранящих коммерческую тайну пользова-

телей» – веб-сайт, который позволяет пользователям создавать заказ печа-

ти конфиденциальной информации, хранящей коммерческую тайну пред-

приятия удаленно и безопасно, а также просматривать статус своего заказа. 

Задачи, решаемые автоматизированной системой: 

• загрузка пользовательских документов на сервер, 
• хранение загруженных документов на сервере, 
• автоматизация процесса обработки заявок, 

• предоставление сотрудникам возможности загрузки пользователь-

ских документов. 

Входная информация: 

• данные о пользователе, 
• загружаемые документы пользователя. 

Выходные данные: 

• данные о статусе заказа. 
Выбор операционной системы крайне важен при построении автома-

тизированной системы. Проведенный анализ существующих операцион-

ных для последующей их установки и настройки как web-сервера показал, 

что наиболее популярны Unix-подобные системы. При этом наиболее по-

пулярной Unix-подобной системой является Linux. Он занимает больше 

половины все доли Unix-подобных систем. Особенности Linux состоит в 

том, что система славится своей открытость, одновременное выполнение 

множества задач, возможность нескольким пользователям работать в си-

стеме, исключено зависание программа, бесперебойная работа системы. 

Плюсы открытой модели в том, что большая часть данных программа, ко-

торые в данных момент не работоспособны, закрываются через пару дней 

после выявления проблемы. 

Перечисленные преимущества диктуют выбор операционной систе-

мы LinuxUbuntuServer для решения задач обеспечения информационной 

безопасности типографии «Молния». Выбор данной операционной систе-

мы обусловлен большим выбором дистрибутивов и их качественной под-

держкой, а также большим наличием документации, что упростит под-

держку автоматизированной системы. Выбор версии Server обусловлен от-

сутствием необходимости использования графического интерфейса для 
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управления сервером, а так же более безопасным использованием данной 

операционной системы. Выбор LinuxUbuntuServer позволяет не только су-

щественно сократить расходы, но и увеличивает безопасность хранимых 

на сервере документов, благодаря разделению прав доступа к документам. 

Также LinuxUbuntuServer позволяет развернуть web-сервер для автомати-

зированной системы. 

Пользователь, являющийся веб-браузер, пересылает запросы серверы 

на получение информации, называется URL-адресами. Ресурсы – это 

HTML-страницы, изображения, файлы, медиа-потоки или другие данные, 

которые необходимы клиенту. В ответ веб-сервер передает клиенту за-

прошенные данные. Этот обмен происходит по протоколу HTTP. 
 

 

 

Рис. 1 Использование веб-серверов для веб-сайтов 

 

Как видно из рис. 1 наиболее популярным веб-сервером является 

Apache. Большинство веб-серверов распространяются бесплатно и имеют 

открытый исходный код.  

В качестве веб-сервера для типографии «Молния» был выбран 

Apache. Данный веб-сервер распространяется бесплатно по лицензии 

Apache License, что снижает расходов на установку и настройку автомати-

зированной системы. Также Apache делает упор на надежность и гибкость, 

что позволяет наиболее точно настроить его под все требования информа-

ционной безопасности типографии. 

Система управления базами данных (СУБД) – слияние программных 

и лингвистических, которые обеспечивают контроль за созданием и поль-

зованием баз данных. СУБД для типографии «Молния» выбрана свободная 

СУБД MYSQL. 

Таким образом, создание автоматизированной системы, обеспечива-

ющей безопасную загрузку и хранение электронной информации клиента, 

обеспечивает нам система LinuxUbuntuServer. Веб- сервер для нашей орга-

низации подходит Apache. В качестве системы управления базами данных 

для типографии «Молния» выбрана MYSQL. Произведенные данные по-

могают типографии «Молния» обеспечить безопасность данных, их полу-

чение и отгрузка, безопасность администрирования.  
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Mathcad – это универсальная программа, которая может быть ис-

пользована в решении разнообразных научных, технических, геодезиче-

ских и других задач. Организация вычислений на классическом математи-

ческом языке позволяет преодолеть языковой барьер между машиной и 

пользователем.   

Скорость работы на пакете Mathcad наивысшая по сравнению с лю-

бым математическим и любым проектировочным пакетом. В отличие от 

языков программирования в пакете Mathcad очень легко обнаружить 

ошибки. Пакет Mathcad является идеальным пакетом для создания живых 

СНИПОВ. Покажем преимущества этого замечательного пакета для реше-

ния и визуализации решения пространственных задач. В работе приводят-

ся решения задач, в такой форме, в какой они представляются в этом заме-

чательным пакете. 
 

Задача № 1. Найти объем пирамиды и площадь одной из ее граней. 

Вершины таковы: 

       

Уравнения ребер будут такими: 

  

  


