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1. Цель освоения дисциплины 

Целью освоения дисциплины «Безопасность информационных технологий и систем» 

является углубление уровня освоения компетенций обучающихся в соответствии с требования- 

ми Федерального государственного образовательного стандарта высшего образования по 

направлению подготовки 09.03.02 «Информационные системы и технологии». 

2. Перечень планируемых результатов обучения по дисциплине, соотнесенных с 
планируемыми результатами освоения образовательной программы 

В результате освоения дисциплины обучающийся должен овладеть следующими 

компетенциями: 
ПК-4 - Способность выполнять работы по обеспечению функционирования баз данных и 

обеспечению их информационной безопасности; 
ПК-11 - Способность проводить анализ требований к программному обеспечению, вы- 

полнять работы по проектированию программного обеспечения. 

В результате освоения дисциплин, формирующих компетенцию обучающийся должен 
овладеть следующими результатами обучения: 
Знать: ыы 

- типы сбоев и способы их устранения или обхода, полученные из различных источни- 

ков и опыта работы, угрозы безопасности БД и способы их предотвращения (ПК-4.1); 

- дисциплины управления проектами, инструменты и методы анализа требований, вери- 
фикации требований в проектах в области ИТ, выдачи и контроля поручений (ПК-11.1). 

Уметь: 

- быстро находить причины сбоя, анализируя симптомы и просматривая материалы из 
различных источников и/или руководствуясь собственным опытом (ПК-4.2); 

- анализировать входные данные, разрабатывать плановую документацию, работать с за- 
писями по качеству (в том числе с корректирующими действиями, предупреждающими дей- 
ствиями, запросами на исправление несоответствий) (ПК-11.2). 

Иметь практический опыт: 
- выявления угроз безопасности на уровне БД и оценки степени защиты данных от угроз 

безопасности на уровне БД (ПК-4.3) 

- анализа входных данных, разработки документов, контроля выданных поручений (Ш— 
11.3). 

3. Место дисциплины в структуре ОПОП бакалавриата 
Дисциплина БЬ1.В.14 «Безопасность информационных технологий и систем» 

реализуется в рамках Блок 1. «Дисциплины (модули)», часть формируемая участниками 
образовательных отношений. Дисциплина базируется на результатах обучения, полученных в 
рамках изучения следующих дисциплин: «Правовое обеспечение профессиональной 
деятельности», «Администрирование информационных систем».



4. Объем дисциплины в зачетных единицах с указанием количества 

академических часов, выделенных ина контактную работу обучающихся с 

преподавателем (по типам учебных занятий) и на самостоятельную работу 

обучающихся 

Г. Форма обучения Очная Заочная 

1 2 3 

Трудоемкость в зачетных еди- | 8 семестр — 3 з.е.; 8 семестр — 3 з.е.; 

ницах: всего - 3 з.е. всего - Зз.е. 

учебному плану: 

Аудиторных (включая контактную работу обучающихся с преподавателем) часов (всего) по 

Лекции (Л) 
8 семестр — 12 часов; 

всего - 12 часов 

8 семестр — 4 часа; 
всего - 4 часа 

Лабораторные занятия (ЛЗ) 
8 семестр — 32 часа; 
всего - 32 часа 

8 семестр — 6 часов; 
всего - 6 часов 

Практические занятия (3) 
учебным планом 
не предусмотрены 

учебным планом 
не предусмотрены 

Самостоятельная работа (СР) з 8 семестр — 64 часов 
всего - 64 часов 

8 семестр — 98 часов; 
| всего - 98 часов 

Форма текущего контроля: 

Контрольная работа 
учебным планом учебным планом 

не предусмотрены 

не предусмотрены не предусмотрены 

Форма промежуточной аттестации: _| 

Зачет семестр — 8 семестр — 8 

ебным плано зной уч м планом учебным планом 
| не предусмотрены 

Зачет с оценкой 
учебным планом 

не предусмотрены 

учебным планом 

не предусмотрены 

Курсовая работа 
учебным планом 

не предусмотрены 
учебным планом 
не предусмотрены 

| Курсовой проект 
учебным планом 

не предусмотрены 
учебным планом 
не предусмотрены 
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5.2. Содержание дисциплины, структурированное по разделам 

5.2.1. Содержание лекционных занятий 

` № | Наименование раздела дисциплины Содержание ] 

1 2 3 ] 
1 Раздел 1. Введение в информационную Информационная безопасность. Основные поня- 

езопасность тия. Модели информационной безопасности. Ви- 

ы защищаемой информации и инструменты ана- 

за данных и требований. 

2 Основные нормативно-правовые акты в области 
информационной безопасности. Правовые осо- 

бенности обеспечения безопасности конфиденци- 

Раздел 2. Правовое и организационное (альной информации и государственной тайны. 

обеспечение информационной безопас- Основные стандарты в области обеспечения ин- 
ности формационной безопасности, Политика безопас- 

ности. Экономическая безопасность предприятия. 
Верификация требований в проектах в области 

ИТ. | 
3 Раздел 3. Технические средства и Инженерная защита объектов. Защита информа- _. 

етоды защиты информации ции от утечки по техническим каналам. Выдача и 
контроль поручений по технической защите ин- 

ВИ формации. 
4 Раздел 4. Программно-аппаратные Классификация программно-аппаратных средств 

средства и методы обеспечения защиты информации. 
информационной безопасности Вирусы. Классификация вирусов. Антивирусные 

программы. Профилактика защиты информации 

(т компьютерных вирусов. 
5 Раздел 5. Криптографические методы имметричные и ассиметричные системы шифро- 
ващиты информации. Стеганография. ания. Цифровые подписи (Электронные подпи- 

си). Инфраструктура открытых ключей. Крипто- 
графические протоколы. Основные понятия сте- 

| ганографии. Стеганографическая система. Алго- 

итмы стеганографии. 
6 Раздел 6. Защита в компьютерных сетях Основные виды сетевых и компьютерных угроз. 

Средства и методы защиты от компьютерных 

А
 

угроз. 

5.2.2. Содержание лабораторных занятий 

| № | Наименование раздела дисциплины Содержание 
1 2 | 3 
1 ходное тестирование. Анализ входных данных и 

аздел 2. Правовое и организационное назначение прав пользователей при произвольном 
беспечение информационной безопас- доступе \ш4о\з 
ости азначение прав пользователей при произволь- 

ом доступе Глпах 
2 Раздел 3. Технические средства и мето- Знакомство с инженерно-техническими средства- 

ы защиты информации защиты. Разработка плановой документации 

о использованию технических средств защиты 
нформации. 

3 Раздел 4. Программно-аппаратные сред- | Управление шаблонами безопасности УЛа4оч. 
тва и методы обеспечения информаци- | Анализ безопасности системы с использованием 
нной безопасности плановой документации. 



Раздел 5. Криптографические методы 
защиты информации. Стеганография. исправление несоответствий. 

Архивирование и восстановление информации, 

Шифрующая файловая система ЕЕЗ и управление 
сертификатами. Разработка регламентирующих 

документов и контроль их выполнения. 

Раздел 6. Защита в компьютерных сетях Технология защиты сетевых компьютеров. Со- 
ставление записей по качеству и работа с ними. 

5.2.3. Содержание практических занятий 
учебным планом не предусмотрены 

5.2.4. Перечень учебно-методического обеспечения для самостоятельной работы обуча- 

ющихся по дисциплине 
Очная форма обучения 

Наименование раздела `Учебно-методическое 
№ Содержание 

ДИСЦИПЛИНЫ обеспечение 

1 2 3 4 

1 Раздел 1. Введение в Изучение теоретического материала по рекомен- 
информационную ‘дованной в рабочей программе литературе. 118] 
безопасность Подготовка к зачету. 

2 Раздел 2. Правовое и 
Цодготовка к выполнению лабораторных работ. 

| ринок Подготовка к защите лабораторных работ. 
обеспечение инфор- п [1] [9] 
мационной безопас- аа бы 

Подготовка к тестированию. 
ности 

3 Раздел 3. Изучение теоретического и практического мате- 
Технические риала по рекомендованной в рабочей программе 
средства и литературе. 112] 

методы защиты Подготовка к выполнению лабораторных работ. 
информации Подготовка к зачету. 

4 Раздел 4. Изучение теоретического и практического мате- 

Программно- риала по рекомендованной в рабочей программе 
аппаратные литературе. Подготовка к выполнению лабора- 
средства и торных работ. Подготовка к зачету. Подготовка 14] 
методы к тестированию. ' 
обеспечения 
информационной 

безопасности 

5 Раздел 5. Крипто- Подготовка к выполнению лабораторных работ. 
графические методы Подготовка к зачету. 

защиты информа- Подготовка к тестированию. пы] 
ции. Стеганография. 

6 Раздел 6. Защитав Изучение теоретического и практического мате- 
компьютерных сетях риала по рекомендованной в рабочей программе 

литературе. [1]-[5] 19] 
Подготовка к выполнению лабораторных работ. 
Цодготовка к зачету. 

Заочная форма обучения 
№ Наименование раздела Солебжание 'Учебно-методическое 

дисциплины обеспечение 



1 2 3 

1 Раздел 1. Введение в Изучение теоретического материала по рекомен- 

информационную  дованной в рабочей программе литературе. 

защиты информа- Подготовка к зачету. 
ции. Стеганография. 

[118] 
безопасность Подготовка к зачету. 

и И Изучение теоретического материала по рекомен- 
ОИ Ни НОННН дованной в рабочей программе литературе. 
обеспечение инфор- п [11,19] 
мационной безопас- а 

Подготовка к тестированию. 
ности 

3 Раздел 3. Изучение теоретического и практического мате- 
Технические риала по рекомендованной в рабочей программе 
средства и литературе. [112] 
методы защиты Подготовка к выполнению лабораторных работ. 

информации Подготовка к зачету. 

4 Раздел 4. Изучение теоретического и практического мате- 
Программно- риала по рекомендованной в рабочей программе 
аппаратные литературе. 

средства и Подготовка к выполнению лабораторных работ. [1.4] 
методы Подготовка к зачету. г 
обеспечения Подготовка к тестированию. 
информационной 
безопасности 

5 Раздел 5. Крипто- Изучение теоретического материала по рекомен- 
графические методы дованной в рабочей программе литературе. 11,[6]-[9] 

> 

6 Раздел 6. Защитав Изучение теоретического и практического мате- 
компьютерных сетяхриала по рекомендованной в рабочей программе 

литературе. 
Подготовка к выполнению лабораторных работ. 
Подготовка к зачету. 

[1-65] 10] 

5.2.5. Темы контрольных работ 
учебным планом не предусмотрены 

5.2.6. Темы курсовых проектов/ курсовых работ 
учебным планом не предусмотрены 

6. Методические указания для обучающихся по освоению дисциплины 

Организация деятельности студента 

Лекция 

В ходе лекционных занятий необходимо вести конспектирование учебного материа- 
ла, обращать внимание на категории, формулировки, раскрывающие содержание тех или 
иных явлений и процессов, научные выводы и практические рекомендации. Необходимо 
задавать преподавателю уточняющие вопросы с целью уяснения теоретических положе- 
ний, разрешения спорных ситуаций. Целесообразно дорабатывать свой конспект лекции, 
делая в нем соответствующие записи из литературы, рекомендованной преподавателем и 
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предусмотренной учебной программой. 

Лабораторное занятие 
Работа в соответствии с методическими указания по выполнению лабораторных работ. 

Самостоятельная работа 
Самостоятельная работа студента над усвоением учебного материала по учебной 

дисциплине может выполняться в помещениях для самостоятельной работы, а также в 

домашних условиях. Содержание самостоятельной работы студента определяется учебной 
программой дисциплины, методическими материаламя, заданиями и указаниями препода- 

вателя. 
Самостоятельная работа в аудиторное время может включать: 

— конспектирование (составление тезисов) лекций; 

— работу с учебной литературой; 
— участие в тестировании; 

— выполнение заданий лабораторной работы. 
Самостоятельная работа во внеаудиторное время может состоять из: 

— повторение лекционного материала; 

— изучения учебной и научной литературы; 

— изучения нормативных правовых актов (в т.ч. в электронных базах данных); 

— подготовки к тестированию; 

— подготовки к лабораторным занятиям. 
Подготовка к зачету 

Подготовка студентов к зачету включает три стадии: 

- самостоятельная работа в течение семестра; 

- непосредственная подготовка в дни, предшествующие зачету; 
- подготовка к ответу на вопросы. .| 

7. Образовательные технологии 
Перечень образовательных технологий, используемых при изучении дисциплины. 

Традиционные образовательные технологии 

Перечень образовательных технологий, используемых при изучении дисциплины 
«Безопасность информационных технологий и систем» проводятся с использованием тради- 
ционных образовательных технологий ориентирующиеся на организацию образовательного 
процесса, предполагающую прямую трансляцию знаний от преподавателя к студенту (пре- 
имущественно на основе объяснительно-иллюстративных методов обучения), учебная дея- 
тельность студента носит в таких условиях, как правило, репродуктивный характер. Формы 
учебных занятий с использованием традиционных технологий: 

Лекция — последовательное изложение материала в дисциплинарной логике, осуществ- 
ляемое преимущественно вербальными средствами (монолог преподавателя). 

Лабораторные занятия — организация учебной работы с реальными материальными и 
информационными объектами, экспериментальная работа с аналоговыми моделями реальных 
объектов. 

Интерактивные технологии 
Интерактивные технологии — организация образовательного процесса, которая предпо- 

лагает активное и нелинейное взаимодействие всех участников, достижение на этой основе 
личностно значимого для них образовательного результата. Наряду со специализированными 
технологиями такого рода принцип интерактивности прослеживается в большинстве современ- 
ных образовательных технологий. Интерактивность подразумевает субъект-субъектные отно- 
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шения в ходе образовательного процесса и, как следствие, формирование саморазвивающейся 

информационно-ресурсной среды. 

По дисциплине «Безопасность информационных технологий и систем» лекционные за- 

нятия проводятся с использованием следующих интерактивных технологий: 

Лекция-визуализация — представляет собой визуальную форму подачи лекционного ма- 

териала средствами ТСО или аудиовидеотехники (видео-лекция). Чтение такой лекции сводит- 

ся к развернутому или краткому комментированию просматриваемых визуальных материалов 

(в виде схем, таблиц, графов, графиков, моделей). Лекция-визуализация помогает студентам 

преобразовывать лекционный материал в визуальную форму, что способствует формированию 

у них профессионального мышления за счет систематизации и выделения наиболее значимых, 

существенных элементов. 
По дисциплине «Безопасность информационных технологий и систем» лабораторные 

занятия проводятся с использованием следующих интерактивных технологий: 

Работа в малых группах — это одна из самых популярных стратегий, так как она дает 

всем обучающимся (в том числе и стеснительным) возможность участвовать в работе, практи- 

ковать навыки сотрудничества, межличностного общения (в частности, умение активно слу- 

шать, вырабатывать общее мнение, разрешать возникающие разногласия). Все это часто бывает 

невозможно в большом коллективе. 

8. Учебно-методическое и информационное обеспечение дисциплины 

8.1. Перечень основной и дополнительной учебной литературы, необходимой для 
освоения дисциплины: 

а) основная учебная литература 
\. Исаев, Г.Н. Практикум по информационным технологиям: учебное пособие / Г.Н. 

Исаев. — Москва: «Омега-Л». — 2013. -— 188с. — 1ЗВМ 978-5-370-02507-5. 

2. Прохорова, О.В. Информационная безопасность и защита информация: учебник / 

О.В. Прохорова. — Самара: ФГБОУ ВПО «Самарский государственный архитектурно- 
строительный университет». — 2014. — 113с. — [ЗВМ 978-5-9585-0603-3. — [Электронный ресурс] 
Режим доступа: ВИр://ЬПосаЬ.гаЛа4ех.р6р?расе=5оок&14=438331 

3. Пакин, А.И. Информационная безопасность информационных систем управления 
предприятием: учебное пособие по части курса/ А.И. Пакин. — М.: Издательство «Московская 

государственная академия водного транспорта». — 2009. — 41с. — [Электронный ресурс] Режим 

доступа: Нр://иуу\и тргбооКзВор.га/46462.В 111 — 

6) дополнительная учебная литература 

4. Панасенко, С.П. Алгоритмы шифрования. Специальный справочник / С.П. 
Панасенко. — СПб.: «БХВ-Петербург». - 2009. - 576с. 

5. Галатенко, В.А. Основы информационной безопасности / В.А. Галатенко. — М.: 
«Интернет-Университет Информационных Технологий (ИНТУИТ)». — 2016. — 266с. - 

[Электронный ресурс] Режим доступа: В р://\у\ум дрефооКзВор.ги/52209 Виа 

6. Заляжных, В.А. Экспертные системы комплексной оценки безопасности 
автоматизированных информационных и коммуникационных систем / В.А. Заляжных, А.В. 
Гирик. — СПб.: Издательство «Университет ИТМО». - 2014. — 139с. — [Электронный ресурс] 

Режим доступа: В р://улу\и1ртБооКзВор.ти/65733 В] 
1. Петренко, В.И. Теоретические основы защиты информации: учебное пособие / 

В.И. Петренко. — Ставрополь: Издательство «Северо-Кавказский федеральный университет». — 

2015. - 222с. - [Электронный ресурс] Режим доступа: 
ВИр://ЬТЬПостаб.тоЛпдех.рЬр?разе=Боок&14=458204 

в) перечень учебно-методического обеспечения: 

те:



8. Евдошенко, О.И. Методические указания к выполнению лабораторных работ по дис- 

циплине «Безопасность информационных технологий и систем» /О.И. Евдошенко. — Астрахань: 

АГАСУ. - 2019 г. -20с Бир://поое.аиси.ги 
9. Евдошенко, О.И. Методические указания по выполнению самостоятельной работы по 

дисциплине «Безопасность информационных технологий и систем» /О.И. Евдошенко. — Астра- 
хань: АГАСУ. — 2019 г. - 17с Бир://аоое.ааса.га 

г) перечень онлайн-курсов 
10. Основы информационной безопасности [Электронный ресурс] Режим доступа: 

Бру: //АллилиаИ.п/ фи 1е$/соигзез/ 1 0/1 ОЛи 
11. Стандарты информационной безопасности [Электронный ресурс] Режим доступа: 

ВИ рз://\муми лили ги/ ра ез/соигзез/30/30А 
т, Безопасность сетей [Электронный ресурс] Режим доступа: 

Барз:/Луууму паба г/л 1е$/сопгзез/ 102/102 Ио 

8.2. Перечень необходимого лицензионного и свободно распространяемого 

программного обеспечения, в том числе отечественного производства, используемого при 
осуществлении образовательного процесса по дисциплине 

7-7Ар 
ОЁйсе 365 А1 

АдоЪе АсгоБа{ Веадег РС 
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ОЁЯсе Рго Раз Кизмай ОГРМТ, Асадет1с ЕФюоп 
КазрегзКу Епдройи ЗесигИу 
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8.3. Перечень современных профессиональных баз данных и информационных 
справочных систем, доступных обучающимся при освоении дисциплины 

1. Электронная информационно-образовательная среда Университета: образовательный 
портал: (ВИр:Мейи.аиси.га), (В@р://поое.аиси.ги); 

2. Электронно-библиотечная система «Университетская библиотека»: 
ВЕрз://ЬЬПосГаБ.га 

3. Электронно-библиотечная система «РЕ БооКз»: углу лртооокзВор.га 
4. Научная электронная библиотека (В&р://\уугу/еЙ тату то/) 
5. Консультант + (В&р://ууиу сопзаНатн-ии.та/) 
6. Федеральный институт промышленной собственности (ПИрз://\у\лм1 .Нрз.го/) 
7. Патентная база ОЗРТО — (пирз//\мулмазрю.соу/раетз-аррИсаНоп-ргосез5/зеатсВ- 

раер5) 

9. Описание материально-технической базы, необходимой для осуществления 
образовательного процесса по дисциплине 
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Оснащенность специальных помеще- 

о | Наименование специальных помещений и ний 

п\п | помещений для самостоятельной работы | и помещений для самостоятельной ра- 

боты 

Учебная аудитория для проведения учебных № 207 

занятий 

414056, г.Астрахань, ул. Татищева, 18, 
аудитории №207,209,211 

Комплект учебной мебели. 
Компьютеры - 15 шт. 
Стационарный мультимедийный ком- 

плект 
Доступ к информационно — телекомму- 
никационной сети «Интернет» 

№209 

Комплект учебной мебели 
Компьютеры -15 шт. 
Стамионарный мультимедийный ком- 
плект. 
Доступ к информационно — телекомму- 
никационной сети «Интернет». 

№211 

Комплект учебной мебели. 

Компьютеры -15 шт. 

Стационарный мультимедийный ком- 
плект. 
Доступ к информационно — телекомму- 
никационной сети «Интернет». 

2 Помещения для самостоятельной работы: 

414056, г. Астрахань, 

ул. Татищева, 22а, 
аудитории № 201, 203 

414056, г. Астрахань, 
ул. Татищева №18а, 

библиотека, читальный зал. 

№ 201 
Комплект учебной мебели. 

Компьютеры — 8 шт. 

Доступ к информационно — телекомму- 
никационной сети «Интернет, 

№ 203 

Комплект учебной мебели. 

Компьютеры — 8 шт. 
Доступ к информационно — телекомму- 
никационной сети «Интернет. 

библиотека, читальный зал, 

Комплект учебной мебели. 

Компьютеры - 4 шт. 
Доступ к информационно — телекомму- 
никационной сети «Интернет». 

10. Особенности организации обучения по дисциплине для инвалидов и лиц с 
ограниченными возможностями здоровья 

Для обучающихся из числа инвалидов и лиц с ограниченными возможностями здоровья 
на основании письменного заявления дисциплина «Безопасность информационных технологий 

и систем» реализуется с учетом особенностей психофизического развития, индивидуальных 
возможностей и состояния здоровья (далее — индивидуальных особенностей). 
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Аннотация 
к рабочей программе дисциплины «Безопасность информационных технологий и систем» 

по направлению 09.03.02 «Информационные системы и технологии», 
направленность (профиль) «Информационные системы и технологии в строительстве и 

архитектуре» 

Общая трудоемкость дисциплины составляет 3 зачетные единицы. 

Форма промежуточной аттестации: зачет. 

Целью учебной дисциплины «Безопасность информационных технологий и систем» 
является углубление уровня освоения компетенций обучающихся в соответствии с требования- 
ми Федерального государственного образовательного стандарта высшего образования по 

направлению подготовки 09.03.02 «Информационные системы и технологии». 

Учебная дисциплина Б/.В.14 «Безопасность информационных технологий и систем» 

входит в Блок | «Дисциплины», обязательная часть. 

Дисциплина базируется на знаниях, полученных в рамках изучения следующих 

дисциплин: «Правовое обеспечение профессиональной деятельности», «Администрирование 
информационных систем». 

Краткое содержание дисциплины: 

Раздел 1. Введение в информационную безопасность 
Раздел 2. Правовое и организационное обеспечение информационной безопасности Раздел 3. 
Технические средства и методы защиты информации 
Раздел 4. Программно-аппаратные средства и методы обеспечения информационной безопас- 
ности. 
Раздел 5. Криптографические методы защиты информации. Стеганография. 
Раздел 6. Защита в компьютерных сетях 

и.о. Заведующий кафедрой / В.В. Соболева _/ 
поддибь ИО.Ф. 

17



РЕЦЕНЗИЯ 
на рабочую программу, оценочные и методические материалы 
Б1.В.14 «Безопасность информаиионных технологий и систем» 

(наименование дисциплины с указанием блока} 

ОПОП ВО по направлению подготовки 09.03.02 «Информационные системы и технологии» 

направленность (профиль) «Информационные системы и технологии в строительстве и 
архитектуре» 

по.программе бакалавриата 

Алехиным М.А. (далее по тексту рецензент), проведена рецензия рабочей программы, 
оценочных и методических материалов по дисциплине «Безопасность информационных 

технологий и систем» ОПОП ВО по направлению подготовки 09.03.02 «Информационные 

системы и технологии», направленность (профиль) «Информационные системы и технологии в 
строительстве и архитектуре», по программе бакалавриата, разработанной в ГАОУ АО ВО 
"Астраханский государственный архитектурно-строительный университет", на кафедре 

САПРИМ (разработчик — доцент, к.т.н. Олейников А.А.). 
Рассмотрев представленные на рецензию материалы, рецензент пришел к следующим 

выводам: | 

Предъявленная рабочая программа учебной дисциплины «Безопасность 
информационных технологий и систем» (далее по тексту Программа) соответствует 
требованиям ФГОС ВО по направлению подготовки 09.03.02 «Информационные системы и 
технологии», утвержденного приказом Министерства образования и науки Российской 

Федерации от 19.09.2017г. №923, редакция с изменениями № 1456 от 26.11.2020г., 8.02.2021г. и 
зарегистрированного в Минюсте России от 12.10.2017г, №48535. 

Представленная в Программе актуальность учебной дисциплины в рамках реализации 
ОПОП ВО не подлежит сомнению — дисциплина относится к Блоку 1. «Дисциплины (модули)» 
части, формируемой участниками образовательных отношений. 

Представленные в Программе цели учебной дисциплины соответствуют требованиям 

ФГОС ВО по направлению подготовки 09.03.02 «Информационные системы и технологии», 

направленность (профиль) «Информационные системы и технологии в строительстве и 
архитектуре». 

В соответствии с Программой за дисциплиной «Безопасность информационных 
технологий и систем» закреплены две компетенции, которые реализуются в объявленных 
требованиях. 

Предложенные в Программе индикаторы компетенций в категориях знать, уметь, иметь 
практический опыт отражают специфику и содержание дисциплины, а представленные в ОММ 

показатели и критерии оценивания компетенций по дисциплине на различных этапах их 

формирования, а также шкалы оценивания позволяют определить степень достижения 

заявленных результатов, т.е. уровень освоения обучающимися соответствующих компетенций в 

рамках дисциплины. 
Учебная дисциплина «Безопасность информационных технологий и систем» 

взаимосвязана с другими дисциплинами ОПОП ВО по направлению подготовки 09.03.02 
«Информационные системы и технологии», направленность (профиль) «Информационные 

системы и технологии в строительстве и архитектуре» и возможность дублирования В 

содержании не выявлена. 

Представленная Программа предполагает использование современных образовательных 
технологий при реализации различных видов учебной работы. Формы образовательных 
технологий соответствуют специфике дисциплины. 

Представленные и описанные в Программе формы текущей оценки знаний соответствуют 
специфике дисциплины И требованиям к выпускникам.



Промежуточная аттестация знаний бакалавриата, предусмотренная Программой, 

осуществляется в форме зачета. Формы оценки знаний, представленные в Рабочей программе, 

соответствуют специфике дисциплины и требованиям к выпускникам. | 

Учебно-методическое обеспечение дисциплины представлено основной, дополнительной 

литературой, интернет-ресурсами и соответствует требованиям ФГОС ВО направления 

подготовки 09.03.02 «Информационные системы и технологии», направленность (профиль) 

«Информационные системы и технологии в строительстве и архитектуре». 
Материально-техническое обеспечение соответствует требованиям ФГОС ВО 

направлению подготовки 09.03.02 «Информационные системы и технологии», направленность 

(профиль) «Информационные системы и технологии в строительстве и архитектуре» и 

специфике дисциплины «Безопасность информационных технологий и систем» и обеспечивает 

использование современных образовательных, в том числе интерактивных методов обучения. 

Представленные на рецензию оценочные и методические материалы по направлению 

подготовки 09.03.02 «Информационные системы и технологии», разработаны в соответствии с 
нормативными документами, представленными в Программе. Оценочные и методические 

материалы по дисциплине «Безопасность информационных технологий и систем» 

предназначены для текущего контроля и промежуточной аттестации и представляет собой 

совокупность разработанных кафедрой САПРиМ материалов для установления уровня и 

качества достижения обучающимися результатов обучения. 

Задачами оценочных и методических материалов является контроль и управление 

процессом освоения обучающимися компетенций, заявленных в образовательной программе по 

направлению подготовки 09.03.02 «Информационные системы и технологии», направленность 

(профиль) «Информационные системы и технологии в строительстве и архитектуре». 

Оценочные и методические материалы по дисциплине «Безопасность информационных 

технологий и систем представлены: перечнем материалов текущего контроля и промежуточной 

аттестации. 

Данные материалы позволяют в полной мере оценить результаты обучения по дисциплине 
«Безопасность информационных технологий и систем» в АГАСУ, а также оценить степень 

сформированной компетенций. 

ОБЩИЕ ВЫВОДЫ 

На основании проведенной рецензии можно сделать заключение, что характер, структура, 
содержание рабочей программы, оценочных и методических материалов дисциплины 

«Безопасность информационных технологий и систем ОПОП ВО по направлению подготовки 
09.03.02 «Информационные системы и технологии», направленность (профиль) 
«Информационные системы и технологии в строительстве и архитектуре», по программе 

бакалавриата, разработанные доцентом, к.т.н. Олейниковым А.А. соответствуют требованиям 
ФГОС ВО, современным требованиям отрасли, рынка труда, профессиональных стандартов 

направлению подготовки 09.03.02 «Информационные системы и технологии», направленность 

(профиль) «Информационные системы и технологии в строительстве и архитектуре» и могут 
быть применены в процессе обучения. 

Рецензент: 

Заместитель генерального директора 

по строительству Общество с == м 

ограниченной ответственностью 

«Астраханские цифровые техноло



РЕЦЕНЗИЯ 

на рабочую программу, оценочные и методические материалы 

Б1.В.14 «Безопасность информационных технологий и систем» 
(наименование дисциплины с указанием блока) 

ОПОП ВО по направлению подготовки 09.05.02 «Информационные системы и технологии» 

направленность (профиль) «Информационные системы и технологии в строительстве и 

архитектуре» 
по программе бакалавриата 

Евсиной Е.М. (далее по тексту рецензент), проведена рецензия рабочей программы, 

оценочных и методических материалов по дисциплине «Безопасность информационных 
технологий и систем» ОПОП ВО по направлению подготовки 09.03.02 «Информационные 
системы и технологии», направленность (профиль) «Информационные системы и технологии в 

строительстве и архитектуре», по программе бакалавриата, разработанной в ГАОУ АО ВО 

"Астраханский государственный архитектурно-строительный университет“, на кафедре 

САПРИМ (разработчик — доцент, к.т.н. Олейников А.А.). 
Рассмотрев представленные на рецензию материалы, рецензент пришел к следующим 

выводам: 

Предъявленная рабочая программа учебной дисциплины «Безопасность 
информационных технологий и систем» (далее по тексту Программа) соответствует 
требованиям ФГОС ВО по направлению подготовки 09.03.02 «Информационные системы и 

технологии», утвержденного приказом Министерства образования и науки Российской 
Федерации от 19.09.2017г. №923, редакция с изменениями № 1456 от 26.11.2020г., 8.02.2021. и 

зарегистрированного в Минюсте России от 12.10.2017г, №48535. 

Представленная в Программе актуальность учебной дисциплины в рамках реализации 
ОПОП ВО не подлежит сомнению — дисциплина относится к Блоку 1. «Дисциплины (модули)» 

части, формируемой участниками образовательных отношений. 
Представленные в Программе цели учебной дисциплины соответствуют требованиям 

ФГОС ВО по направлению подготовки 09.03.02 «Информационные системы и технологии», 
направленность (профиль) «Информационные системы и технологии в строительстве и 
архитектуре». 

В соответствии с Программой за дисциплиной «Безопасность информационных 

технологий и систем» закреплены две компетенции, которые реализуются в объявленных 

требованиях. 

Предложенные в Программе индикаторы компетенций в категориях знать, уметь, иметь 
практический опыт отражают специфику и содержание дисциплины, а представленные в ОММ 
показатели и критерии оценивания компетенций по дисциплине на различных этапах их 

формирования, а также шкалы оценивания позволяют определить степень достижения 

заявленных результатов, т.е. уровень освоения обучающимися соответствующих компетенций в 
рамках дисциплины. 

Учебная дисциплина «Безопасность информационных технологий и систем» 
взаимосвязана с другими дисциплинами ОПОП ВО по направлению подготовки 09.03.02 
«Информационные системы и технологии», направленность (профиль) «Информационные 
системы и технологии в строительстве и архитектуре» и возможность дублирования в 
содержании не выявлена. 

Представленная Программа предполагает использование современных образовательных 

технологий при реализации различных видов учебной работы. Формы образовательных 

технологий соответствуют специфике дисциплины. 
Представленные и описанные в Программе формы текущей оценки знаний соответствуют 

специфике ДИСЦИПЛИНЫ И требованиям к выпускникам.



Промежуточная аттестация знаний бакалавриата, предусмотренная Программой, 

осуществляется в форме зачета. Формы оценки знаний, представленные в Рабочей программе, 

соответствуют специфике дисциплины и требованиям к выпускникам. 

Учебно-методическое обеспечение дисциплины представлено основной, дополнительной 

литературой, интернет-ресурсами и соответствует требованиям ФГОС ВО направления 

подготовки 09.03.02 «Информационные системы и технологии», направленность (профиль) 

«Информационные системы и технологии в строительстве и архитектуре». | 
Материально-техническое обеспечение соответствует требованиям ФГОС ВО 

направлению подготовки 09.03.02 «Информационные системы и технологии», направленность 
(профиль) «Информационные системы и технологии в строительстве и архитектуре» и 

специфике дисциплины «Безопасность информационных технологий и систем» и обеспечивает 
использование современных образовательных, в том числе интерактивных методов обучения. 

Представленные на рецензию оценочные и методические материалы по направлению 
подготовки 09.03.02 «Информационные системы и технологии», разработаны в соответствии с 
нормативными документами, представленными в Программе. Оценочные и методические 
материалы по дисциплине «Безопасность информационных технологий и систем» 
предназначены для текущего контроля и промежуточной аттестации и представляет собой 
совокупность разработанных кафедрой САПРиМ материалов для установления уровня и 

качества достижения обучающимися результатов обучения. 
Задачами оценочных и методических материалов является контроль и управление 

процессом освоения обучающимися компетенций, заявленных в образовательной программе по 

направлению подготовки 09.03.02 «Информационные системы и технологии», направленность 

(профиль) «Информационные системы и технологии в строительстве и архитектуре». 

Оценочные и методические материалы по дисциплине «Безопасность информационных 
технологий и систем представлены: перечнем материалов текущего контроля и промежуточной 
аттестации. 

Данные материалы позволяют в полной мере оценить результаты обучения по дисциплине 
«Безопасность информационных технологий и систем» в АГАСУ, а также оценить степень 

сформированной компетенций. 

ОБЩИЕ ВЫВОДЫ 
На основании проведенной рецензии можно сделать заключение, что характер, структура, 

содержание рабочей программы, оценочных и методических материалов дисциплины 
«Безопасность информационных технологий и систем ОПОП ВО по направлению подготовки 
09.03.02 «Информационные системы и технологии», направленность (профиль) 
«Информационные системы и технологии в строительстве и архитектуре», по программе 
бакалавриата, разработанные доцентом, к.т.н. Олейниковым А.А. соответствуют требованиям 
ФГОС ВО, современным требованиям отрасли, рынка труда, профессиональных стандартов 
направлению подготовки 09.03.02 «Информационные системы и технологии», направленность 
(профиль) «Информационные системы и технологии в строительстве и архитектуре» и могут 
быть применены в процессе обучения. 
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1.2. Описание показателей и критериев оценивания компетенций на различных 
этапах их формирования, описание шкал оценивания 

1.2.1 Перечень оценочных средств текущего контроля успеваемости 

Представление 

Е Краткая характеристика оценочного средства оценочного средства 
ночного средства 

в фонде 

1 2 3 

Тесты Средство проверки умений применять получен- | Комплект тестовых мате- 

ные знания для решения задач определенного риалов 

типа по теме или разделу 

Защита Средство, позволяющее оценить умение и | Комплект вопросов к 
лабораторных работ владение обучающегося излагать суть по- 

ставленной задачи, самостоятельно приме- 
нять стандартные методы решения постав- 
ленной задачи с использованием имеющейся 
лабораторной базы, проводить анализ полу- 
ченного результата работы. Рекомендуется 
для оценки умений и владений студентов 

лабораторным работам 
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2. Типовые контрольные задания или иные материалы, необходимые для 

оценки результатов освоения образовательной программы 

ТИПОВЫЕ ЗАДАНИЯ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ: 

2.1. Зачет 
а) типовые вопросы к зачету (приложение 1) 

6) критерии оценивания. 
При оценке знаний на зачете учитывается: 

1. Уровень сформированности компетенций. 

2. Уровень усвоения теоретических положений дисциплины, правильность формулировки 

основных понятий и закономерностей. 

3. Уровень знания фактического материала в объеме программы. 

4. Логика, структура и грамотность изложения вопроса. 
5. Умение связать теорию с практикой. 
6. Умение делать обобщения, выводы. 

№ 
не Оценка Критерии оценки 

Ответы на поставленные вопросы излагаются логично, 
последовательно и не требуют дополнительных пояснений. Полно 

раскрываются причинно-следственные связи между явлениями и 
событиями. Делаются обоснованные выводы. Демонстрируются 
глубокие знания базовых  нормативно-правовых — актов. 

Соблюдаются нормы литературной речи 

1 Отлично 

Ответы на поставленные вопросы излагаются систематизировано 
и последовательно. Базовые нормативно-правовые акты 
используются, но в недостаточном объеме. Материал излагается 

2 Хорошо уверенно. Раскрыты причинно-следственные связи между 

явлениями и событиями. Демонстрируется умение анализировать 

материал, однако не все выводы носят аргументированный и 

доказательный характер. Соблюдаются нормы литературной речи 

Допускаются нарушения в последовательности изложения. 

Имеются упоминания об отдельных базовых нормативно- 
правовых актах. Неполно раскрываются причинно-следственные 

Удовлетворительно |связи между явлениями и событиями. Демонстрируются 
поверхностные знания вопроса, с трудом решаются конкретные 
задачи. Имеются затруднения с выводами. Допускаются 
нарушения норм литературной речи 

5
 

Материал излагается  непоследовательно,  сбивчиво, не 

представляет определенной системы знаний по дисциплине. Не 

раскрываются причинно-следственные связи между явлениями и 
событиями. Не проводится анализ. Выводы отсутствуют. Ответы 

на дополнительные вопросы отсутствуют. Имеются заметные 

нарушения норм литературной речи 

4 Неудовлетворительно 

Зачтено Выставляется при соответствии параметрам экзаменационной шкалы на 

5 уровнях «отлично», «хорощо», худовлетворительно». 

Не зачтено Выставляется при соответствии параметрам экзаменационной шкалы на 

6 уровнях «отлично», «хорошо», «неудовлетворительно». 



ТИПОВЫЕ ЗАДАНИЯ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕГО КОНТРОЛЯ: 

2.2. Тесты 

а) типовой комплект заданий для входного тестирования (Приложение 2) 

типовой комплект заданий для итогового тестирования (Приложение 4) 

6) критерии оценивания. 
При оценке по результатам тестов учитывается: 

1. Уровень сформированности компетенций. 

2. Уровень усвоения теоретических положений дисциплины, правильность формулировки ос- 

новных понятий и закономерностей. 
3. Уровень знания фактического материала в объеме программы. 

4. Логика, структура и грамотность изложения вопроса. 
5. Умение связать теорию с практикой. 

6. Умение делать обобщения, выводы. 

№ Оценка Критерии оценки 
п/п 

| | Отлично если выполнены следующие условия: 
- даны правильные ответы не менее чем на 90% вопросов 

теста, исключая вопросы, на которые студент должен дать 

свободный ответ: 

- на все вопросы, предполагающие свободный ответ, сту- 

дент дал правильный и полный ответ. 

2 | Хорошо если выполнены следующие условия: 
- даны правильные ответы не менее чем на 75% вопросов 
теста, исключая вопросы, на которые студент должен дать 
свободный ответ; 

- на все вопросы, предполагающие свободный ответ, сту- 

дент дал правильный ответ, но допустил незначительные 
ошибки и не показал необходимой полноты. 

3 | Удовлетворительно если выполнены следующие условия: 

- даны правильные ответы не менее чем на 50% вопросов 

теста, исключая вопросы, на которые студент должен дать 
свободный ответ; 

- на все вопросы, предполагающие свободный ответ, сту- 
дент дал непротиворечивый ответ, или при ответе допустил 

значительные неточности и не показал полноты. 

4 | Неудовлетворительно | если студентом не выполнены условия, предполагающие 

оценку «Удовлетворительно». 

2.3. Защита лабораторной работы 
а) типовые задания (Приложение 3): 

6) критерии оценивания 
При оценке знаний на защите лабораторной работы учитывается: 

1. Уровень сформированности компетенций. 
2. Уровень усвоения теоретических положений дисциплины, правильность формулировки ос- 

новных понятий и закономерностей. 
3. Уровень знания фактического материала в объеме программы. 

4. Логика, структура и грамотность изложения вопроса. 

5. Умение связать теорию с практикой. 

| о



6. Умение делать обобщения, выводы. 

№ п/п Шкала Критерии оценивания 

оценивания 

Студент выполнил все задания в полном объеме, умеет обосно- 

у Рано ванно излагать свои мысли и делать необходимые выводы. 

Студент выполнил работу полностью, но допустил в ней не более од- 

ной негрубой ошибки и одного недочета, или не более двух недочетов. 
2 Хорошо Умеет обоснованно излагать свои мысли и делать самостоятельно 

необходимые выводы. 

Студент выполнил более 2/3 работы и допустил в ней не более двух 

Удовлетвори- | негрубых ошибок и двух недочетов. Умеет обоснованно излагать 

тельно свои мысли и делать необходимые выводы, исправляемые после 

замечания преподавателя. 

Студент демонстрирует отдельные, несистематизированные 
навыки, допускает ошибки при выполнении заданий, выполняет 
задание при подсказке преподавателя. Студент не способен пра- 

вильно выполнить самостоятельно задание или выполнил менее 
60% от общего объема заданий. а 

3
 

д Неудовлетво- 
рительно 

3. Перечень и характеристики процедуры оценивания знаний, умений, навы- 
ков, характеризующих этапы формирования компетенций 

Процедура проведения текущего контроля успеваемости и промежуточной аттестации 
обучающихся по дисциплине регламентируется локальным нормативным актом. 

Перечень и характеристика процедур текущего контроля и 
промежуточной аттестации по дисциплине 

Периодичность и 

№ Наименование оце- | способ проведения | Виды вставляемых Форма учета 
ночного средства | процедуры оценива- оценок 

ния 

Раз в семестр, по зачтено/не зачте- Ведомость, зачетная 
1. Зачет окончании изучения аа и порефонио 

дисциплины + 
Входное тестиро- 

вание перед изуче- 

нием дисциплины, По пятибалльной  Куон 
/рнал успеваемости 

ра Тест итоговое тестиро- шикале (зачтено/не УР о 
преподавателя 

вание, по оконча- зачтено) 

нии изучения дис- 

циплины 

Систематически на 

занятиях, входное 

Защита тестирование перед | Зачтено/не зачте- 

изучением дисци- Е Журн 3 лабораторных уч дисц но или не пяти урнал успеваемости 

работ плины, итоговое те- балльной шкале преподавателя 
стирование после 

окончания изучения 

дисциплины 
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Приложение 1 
Типовые вопросы к зачету 

ПК-4 

1. Перечислите виды защищаемой информации. 
2. Какие виды компьютерных угроз существуют? Выявление угроз безопасности на 

уровне БД. 
3. Что такое брандмауэр? Исправление несоответствий при работе брандмауэра. Ана- 

лиз симптомов для выявления причин сбоя. 
4. Что такое антивирусная программа? 
5. Что такое эвристический алгоритм поиска вирусов? 
6. Что такое сигнатурный поиск вирусов? Каково предназначение данного вида поиска 

при реализации предупреждающих действий. 
7. Методы противодействия сниффингу? 
8. Какие программные реализации программно-аппаратных средств защиты информа- 

ции вы знаете? 
9. Что такое механизм контроля и разграничения доступа? Угрозы безопасности БД. 

Способы их устранения. 
10. Какую роль несет журналирование действий в программно-аппаратных средствах 

защиты информации? Оценка степени защиты данных от угроз безопасности на уровне БД. 
11. Что такое средства стеганографической защиты информации? 
12. Что такое инженерная защита объектов? Типы сбоев и способы их устранения или 

обхода. 

13. Какие виды сигнализаций устанавливаются для обеспечения инженерной защиты? 

14. Что такое технические каналы утечки информации? 

15. Перечислите основные виды технических каналов утечки информации? 
16. Перечислите методы защиты информации от утечки по визуальному каналу. 
17. Перечислите методы защиты информации от утечки по воздушному каналу. 
18. Перечислите методы защиты информации от утечки по вибрационному каналу. 
19. Перечислите методы защиты информации от утечки по индукционному каналу. 

20. Перечислите средства и методы защиты информации от утечки в телефонных лини- 

ях. 

ПК-11 
21. Что такое информационная безопасность? Роль информационной безопасности при 

управлении проектами. 

22. Перечислите основные угрозы информационной безопасности при управлении про- 
ектами. 

23. Какие существуют модели информационной безопасности, используемые при вери- 
фикации требований в проектах? 

24. Какие методы защиты информации выделяют при выдаче и контроле поручений? 
25. Что такое правовые методы защиты информации? Разработка документов. Контроль 

выданных поручений. 

26. Что такое организационные методы защиты информации? Каково их предназначе- 
ние при разработке плановой документации? 

27. Что такое технические методы защиты информации? Какие инструменты и методы 

анализ требований могут быть использованы для организации технической защиты. 
28. Что такое программно-аппаратные методы защиты информации? 

29. Что такое криптографические методы защиты информации? 
30. Что такое физические методы защиты информации? 

13



31. Какие главные государственные органы в области обеспечения информационной 
безопасности? 

32. Перечислите основные мероприятия по обеспечению защиты информации от утечки 

по техническим каналам. 
33. 
34. 
35. 
36. 
37. 
38. 

подписи. 

39. 
40. 

Что такое криптография? 
Какие используются симметричные алгоритмы шифрования? 
Какие используются ассиметричные алгоритмы шифрования? 
Что такое криптографическая хеш-функция? 
Какие используются криптографические хеш-функции? 

Что такое цифровая подпись? Анализ входных данных для верификации цифровой 

Что такое инфраструктура открытых ключей? 

Какие российские и международные стандарты на формирование цифровой подписи 
существуют? 

41. Какие основные криптографические протоколы используются в сетях? 
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Приложение 2 

Типовые вопросы для входного тестирования 

1. Что из перечисленного является составляющей информационной безопасности в области 

управления проектами 
- нарушение целостности информации 
- проверка прав доступа к информации 
- доступность информации 
- выявление нарушителя 

2.Что из перечисленного является составляющей информационной безопасности 

- нарушение целостности информации 
- проверка прав доступа к информации 

- конфиденциальность информации 
- выявление нарушителя 

3. Сколько уровней формирования режима информационной безопасности при верификации 

требований в проектах существует 
- три — 

- четыре 
- два 

- ПЯТЬ 

4. Какой из перечисленных уровней не относится к уровням формирования режима ИБ? 
- законодательно-правовой 

- информационный 

- административный 

- программно-технический 

5. Какой из перечисленных уровней не относится к уровням формирования режима ИБ при 
разработке документов? 
- законодательно-правовой 
- конфиденциальный 
- административный 

- программно-технический 

6. Какие из перечисленных уровней относятся к уровням формирования режима ИБ при кон- 

троле выданных поручений? 

- законодательно-правовой 
- конфиденциальный 

- административный 

- программно-технический 

Ы разимны - это защищенность информации и поддерживающей ее инфраструктуры от случайных 
или преднамеренных воздействии естественного или искусственного характера, которые могут 
нанести ущерб владельцам или пользователям информации. 
- компьютерная безопасность 

- информационная безопасность 
- защита информации 

- защита государственной тайны 
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8. Информационная безопасность - это ......... информации и поддерживающей ее инфраструк- 
туры от случайных или преднамеренных воздействии естественного или искусственного харак- 
тера, которые могут нанести ущерб владельцам или пользователям информации. 

9. Информационная безопасность - это защищенность информации и поддерживающей ее 

нана ....... ОТ случайных или преднамеренных воздействии естественного или искусственно- 
го характера, которые могут нанести ущерб владельцам или пользователям информации. 

10. Что не является причиной случайных воздействий на информационную среду в соответ- 

ствии с записями по качеству 
- отказы и сбоя аппаратуры 
- ошибки персонала 
- подбор пароля 

- помехи в линиях связи из-за воздействия внешней среды 

11. Субъект, в полном объеме реализующий полномочия пользования, распоряжения информа- 
цией в соответствии с законодательными актами и разрабатываютщий плановую документацию. 
- пользователь 
- владелец 
- собственник 
- потребитель 

12. Субъект, осуществляющий пользование информацией и реализующий полномочия в преде- 
лах прав, установленных законом при выдаче и контроле поручений. 
- пользователь 
- владелец 
- собственник 

- потребитель 
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Приложение 3 

Типовые вопросы для защиты лабораторных работ 

ПК-4 

1) Создание учетной записи. 
1. Откройте оснастку Управление компьютером в Панели инструментов 

2. Создайте пользователей (см. таблица 1) 
Таблица 1 

Имя пользователя Полное имя Пароль | Примечание 

Ваша фамилия Это моя учетная запись 2222 Запретить сме- 
ну пароля поль- 

зователем. 

Ваше имя Любое 3333 Срок действия 
пароля не огра- 

ничен. 
3. Добавьте любого пользователя из созданных Вами в группу «Опытные пользователи» 

4. Перечислите, какие пользователи заданы в системе по умолчанию в виде таблицы: 

Имя пользователя Описание 

2) Создание локальной группы. 

1. Создайте новую группу: имя группы — Ваша фамилия. 
2. Добавьте в группу пользователя с именем Вашей фамилии 

3. Перечислите, какие группы заданы в системе по умолчанию в виде таблицы: 

Имя группы Описание 

3) Назначения системных прав пользователям 
1. Открыть окно настройки прав пользователей (Панель управления | Администрирова- 

ние | Локальная политика безопасности | Локальные политики | Назначение прав пользователя); 

2. Добавить группу с Вашей фамилией в число групп, обладающих правом «Доступ к 
компьютеру из сети»; 

3. Исключить пользователя «Гость» из числа пользователей, обладающих правом «Ло- 
кальный вход в систему»; 

4. Добавить одного из созданных пользователей к списку пользователей, обладающих 

правом «Локальный вход в систему» и «Изменение системного времени». 

4) Временная блокировка учетной записи. 

1. Откройте оснастку Управление компьютером. 

2. Откройте папку Пользователи и выберите учетную запись с именем Вашей фамилии. 

3. В открывшемся окне установите отметку пункта Отключить учетную запись 
4. Нажмите кнопку ОК и сделайте вывод о состоянии учетной записи. 

5) Создание пользователей с использованием командной строки 
1. Просмотрите пользователей, зарегистрированных в системе 
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2. Добавьте пользователя шгХХХ (ХХХ - первые три буквы Вашей фамилии) с пол- 

ным именем пользователя и правом на подключение с 10 до 15 часов с понедельника по среду 

при обязательном вводе пароля. Убедитесь, что учетная запись создана. 

3. Измените системную дату и попробуйте зайти под созданной учетной записью. Сде- 

лайте выводы. 

4. Заблокируйте созданную запись шогХХХ. 

5. Просмотрите информацию о пользователе шЮгХХХ. 

6. Создайте пользователя шюХХХ: задайте времени подключения с 8 до 15 часов в 

понедельник, с 10 до 12 часов в среду и с 12 до 15 часов со среды по пятницу, добавьте ком- 

ментарий «Этот пользователь молодец», использование пароля обязательное, пароль — 1111 и 

действительное имя — Главный. 

7. Сделайте недействительную учетную запись спустя три дня после ее создания. 

8. Задайте основной каталог пользователя 

6) Создание пользовательских групп с использованием командной строки 

1. Просмотрите зарегистрированные в системе группы 
2. Добавьте группу ВХХХ 
3. Добавьте в созданную группу пользователя шотХХХ. Проверьте результат 
4. Выведи пользователей, входящих в группу Пользователи 

5. Добавьте комментарий к группе [ВХХХ: Информационная безопасность. Просмотри- 
те внесенные изменения. 

6. Удалите группу с именем своей фамилии. 

7) Создание локальной группы 

[. Зайдите в систему под следующими данными: 
1ювш — го 

разз\ота - 12345 
2. Добавьте группу - шт 
3. Используя файл огопр в каталоге /е{с, проверьте что новая группа была создана. 

8) Создание учетной записи 
1. Добавьте нового пользователя с именем вашей фамилией и добавьте ее в созданную 

группу. 
2. Добавьте пароль пользователя — 1111. 
3. Убедитесь в том, что пользователь добавлен в группу. 

4. Добавьте созданного пользователя в группу гоо{ 

9) Назначение прав доступа 
1. Перейдите в каталог / 
2. Просмотрите содержимое данного каталога 
3. Опишите права доступа для Вопе, 105 юпа, зЫп 
4. Создайте папку в домашнем каталоге 

ПК-И 
10) Ознакомьтесь с устройствами инженерно-технической защиты и заполните следующую 
таблицу: 

Название устройства Краткое описание Изображение 

Сопоставьте устройство с его описанием: 

Спектр МК Предназначен для блокирования работы 

подслушивающих устройств, использую- 

щих каналы систем мобильной связи в пре- 
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делах выделенных помешений, предназна- 
ченных для ведения переговоров, совеща- 

НИЙ 

СРМ 700 универсальный прибор Детектор поля предназначен для обнаруже- 

ния и локализации радио излучающих спе- 
циальных технических средств (РСТС) не- 
гласного получения информации 

$Т 007 Комплекс располагает векторным анализа- 

тором для излучения спектральных, вре- 

менных и модуляционных характеристик 
адиосигналов в реальном времени 

МОЗАЙКА (ПК+) Предназначен для проведения мероприятий 
по обнаружению и локализации специаль- 
ных технических средств негласного съема 
информации, а также для контроля качества 
защиты информации 

ЭТ 031 «НИРАНЬЯ» Предназначен для прослушивания крос па- 
нелей, телефонной линии, модемов, про- 

слушивания линий ЛВС, позволяет нро- 

слушивать речевую информацию сквозь 
стену 

Опищите порядок регистрации в системе с использованием системы «Соболь» 

11) Загрузка оснастки Шаблоны безопасности. 

Загрузить редактор Шаблона безопасности, редактировать шаблон безопасности и со- 
хранить его с новым именем. 

1. Откройте консоль ММЗ и добавьте оснастку «Шаблоны безопасности» 
2. Для просмотра значений имеющихся шаблонов в окне оснастки откройте узел Шаб- 

лоны безопасности. Опишите шаблоны безопасности, входящие в состав ОС по умолчанию в 
виде таблицы: 

Имя шаблона Назначение 

3. Опишите структуру шаблона в виде таблицы: 
Раздел шаблона Состав раздела, краткое описание 

Политика учетных записей 

Локальная политика 

12) Редактирование и сохранение шаблона безопасности. 
1. Щелкните на одном шаблоне безопасности сотрайм$ 

2. Отредактируйте значение параметров данного шаблона и сохраните его под своей 
фамилией: 

Политика паролей: 

Политика Параметры компьютера 
Максимальный срок действия пароля 30 
Минимальный срок действия пароля 10 

Требовать неповторяемость паролей 2 

Политика блокировки учетных записей: 

Политика Параметры компьютера 

Пороговое значение блокировки 
Блокировка учетной записи на 

Сброс счетчика блокировки через 

о
е
 

=
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Для импорта созданного шаблона необходимо: 

— Открыть оснастку «Локальные параметры безопасности» 

— В контекстном меню корня консоли выбрать пункт «Импорт политики» 

— В открывшемся окне выбрать свой шаблон безопасности. 

Завершите сеанс и попробуйте зайти под любой активной учетной записью с неправильным 

вводом пароля до момента блокировки. Сделайте выводы. 

13) Освоить средства определения политики безопасности: 

— Открыть окно определения параметров политики безопасности (Панель управления | 
Администрирование | Локальная политика безопасности | Локальные политики | Параметры 

безопасности); 

— Установить заголовок «Добрый день» в качестве значения параметра «Интерактив- 

ный вход в систему: заголовок сообщения для пользователей при входе в систему»; 

— Установить текст «На этом компьютере могут работать только зарегистрированные 
пользователи!» в качестве значения параметра «Интерактивный вход в систему: текст сообще- 
ния для пользователей при входе в систему»; 

— Установить значение «7 дней» для параметра «Интерактивный вход в систему: 
напоминать пользователям об истечении срока действия пароля заранее»; 

— Сделать активной учетную запись «Гость»; 

— Разрешить форматировать и извлекать съемные носители созданным пользователям 
в лабораторной работе №1. 

14) Создание ограниченной групповой политики 

— Список "Члены этой группы" пуст ([ Фе Мешфег$ 115{ 1$ етрёу) — Если в качестве 
членов определенной ограниченной группы никакие пользователи не определены (верхнее 
окно пустое), то когда шаблон будет использован для настройки систем, Диспетчер настройки 
безопасности удалит всех текущих членов этой группы. 

— Список "Эта группа является членом в" пуст (№ фе Метфег оЁ 151 15 етрёу) — если в 

качестве члена ограниченной группы никакая группа не определена (нижнее окно пустое), 
действия для регулирования членства в других группах выполняться не будут. 

15) Настройка разрешений для файловой системы 

бесиге\уз также можно использовать для настройки разрешений доступа к каталогам 
файловой системы. 

1. Щелкните правой кнопкой мыши элемент Файловая система (ЕЦе Зузет) в панели 
слева и нажмите Добавить файл (АЗа ЕЦе). 

2. Выберите каталог %зузетгоо \гераг. Нажмите ОК. 

Появится редактор Списка контроля доступа (Ассез$ Сопо] 1.18%, АСГ.). Это позволит 

Вам в шаблоне Зесиге\/з.шЁ задать разрешения для каталога %зузетгоо%\гера!т. 

3. Выберите группу Все (Еуегуопе) в верхней панели и откройте общий доступ. 

4. Снимите флажок Переносить наследуемые от родительского объекта разрешения на 
этот объект (АПоу/ шрегиаЫе регил15101$ Вот рагеп +0 ргорасае 10 {1$ об]ес®.. 

5. Для подкаталогов и файлов каталога теран, все списки АСГ Администраторов 
настроены на наследование разрешений полного контроля от своего родительского объекта. 
При этом текущие настройки значения не имеют. Вы определили это, когда выбрали режим 

Заменять существующие разрешения для всех подпапок и файлов на наследуемые разрешения 

(Кер1асе ех15Ние регпи151оп оп а зиб4егз апа @ез у шНегНаЫе регти1$$101$). 
6. Щелкните ОК, чтобы разрешить доступ к каталогу только членам группы 

16) Запуск консоли ММС и оснастки «Анализ и настройка безопасности» 
1. Создайте базу данных Музес на основе шаблона Музесигеуиз 
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2. Щелкните правой кнопкой мыши на пункте «Анализ и настройка безопасности» и вы-
 

берите «Анализ компьютера». Укажите путь к журналу и нажмите кнопку «ОК» 

3. Просмотрите политику учетных записей. Сделайте выводы. 

4. Просмотрите параметры безопасности. Выберите политику состояния учетной записи 

«Гость». Включите данную политику. 

5 Установите для политики «Напоминать пользователям об истечении срока действия 

пароля» значение в базе, соответствующее параметру компьютеру. . 

6. Раскройте пункт «Файловая система» и выберите каталог герат. 

7. Откройте диалоговое окно «Свойства» данного каталога. Далее откройте окна «Без- 

опасность базы данных» и «Последний анализ безопасности» кнопками Показать и Изменить 

безопасность 

Видно, что РАСТ, (О15стейопагу Ассезз Сошо! Г15{ — избирательный список контроля 

доступа) отличаются, поэтому каталог обозначен как несоответствующий (красный Х). 

8 Откройте свой шаблон безопасности измените некоторые его параметры по своему 

усмотрению. 

17) Используя мастер Архивации и восстановления, создайте архив папки, которую необходи- 

мо предварительно создать на диске С:. Архив расположите в папке Мои документы. Имя ар- 
хива — Мой архив. Тип архива — разностный. ы 

1 Заполните следующую таблицу: 

Тип архивирования Описание 

2 Параметры архивации — проверять данные после архивации. Заполните следующую 

таблицу: 

Параметр архивирования Описание 

3 Выберите возможность — заменить существующие архивы. 

и Запланировать архивирование со следующими параметрами: 

Назначить задание Ежемесячно 

Время начала 10:00 

Расписание по месяцам: По последним понедельникам месяца 

Месяца Все кроме, декабря 

5. Укажите пароль администратора 
6. Повторите вышеперечисленные действия с указанием своих параметров. Единствен- 

ное — время архивирование: сейчас. — 

7. Результирующее окно архивации и отчет включите в отчет по работе. 
8 Удалите исходную папку. Используя архив, восстановите папку. 

Восстановить файлы в Исходное размещение 

Способ восстановления Заменить существующий файл 

9 Результирующее окно восстановления и отчет включите в отчет по работе. 

18) Включение режима шифрования 

1. Укажите файл (например, создайте файл шифр. в папке Мои документы), которую 
требуется заптифровать, и вызовете контекстное меню «Свойства». 

2. В появившемся окне свойств на вкладке Общие нажмите кнопку Дополнительно. По- 
явится окно диалога Дополнительные атрибуты. 

3. В группе Атрибуты сжатия и шифрования установите флажок Шифровать содержи- 
мое для защиты данных и нажмите кнопку «ОК». 

4. Нажмите кнопку ОК в окне свойств зашифровываемого файла или папки, в появив- 
шемся окне диалога укажите режим шифрования: только к этому файлу. 
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5. Заново откройте свойства документа. Далее «Дополнительные атрибуты». Нажмите 

кнопку «Подробно». Просмотрите подробности шифрования. 
6. Нажмите кнопку «Добавить». Ознакомьтесь с окном «Выбор пользователя». Далее 

нажмите кнопку «Просмотр сертификата». 
Ознакомьтесь со сведениями о сертификате, составе (в отчете опишите все поля серти- 

фиката) и пути. Заполните таблицу: 

Кому выдан 

Действителен 

Алгоритм подписи 

Открытый ключ 

Алгоритм отпечатка 

Серийный номер 
Отпечаток 

Поставщик 

7. Задайте понятное имя и описание сертификата в окне «Свойства сертификата». 

19) Создайте новую политику [Р-безопасности на локальном компьютере: 
1. Откройте оснастку Управление политикой безопасности [Р: 
2.  Активизируйте оснастку Политика безопасности ПР на «Локальный компьютер 

Справа отобразятся установленные по умолчанию политики. 
3. Запустите мастер создания политик безопасности: 

- вызовите контекстное меню оснастки Политика безопасности ПР на 
«Локальный компьютер» 

— выполните команду Создать политику безопасности [Р.... 
4. Ознакомьтесь с информацией мастера и щелкните по кнопке Далее. 
5. Установите Имя политики безопасности [Р: 

— введите в поле Имя — Му роЙйс. 
- введите в поле Описание — Это политика ПР безопасности локального 

компьютера 
6. Настройте политику безопасного соединения. Для этого установите флажок 

Использовать правило по умолчанию 
7. Установите Способ проверки подлинности правила отклика по умолчанию: 

— активизируйте Использовать сертификат данного центра сертификации; 
— Выберите сертификат, созданный в лабораторной работе №6. 

8. Закройте мастера создания политики безопасности кнопкой Готов Я 
Откроется диалоговое окно Свойства: Му_роНис. 

9. Запустите Мастер правил безопасности и настройте правила безопасности: 
— запустите мастер кнопкой Добавить; 
— выберите Это правило не определяет туннель; 

— выберите Локальное сетевое подключения; 
— Выберите сертификат из п.7; 

— всписке фильтров ГР выберите Полный ГР трафик; 
- добавьте новое действие фильтра: 

" щелкните по кнопке Добавить: 

" ознакомьтесь с описанием запустившегося мастера; 
„ введите в поле Имя — Му Вег: 

" Поведение действия фильтра - Разрешить; 
" завершите добавление нового действия кнопкой Готово. 

- активизируйте созданное вами действие и измените его параметры: 
" Щелкните по кнопке Изменить; 

" выберите Согласовать безопасность; 
" щелкните по кнопке Добавить и выберите Шифрование и обеспечение 
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целостности; 
„ установите флажок Принимать небезопасную связь, но отвечать с 

помошью ТРЗЕС. Закройте свойства шу НЦег. Выберите созданное действие фильтра и 

щелкните кнопку Далее; 

— завершите работу мастер кнопкой Готово. 
10. Добавьте в политику фильтр для блокировки всех входящих подключений: 

— откройте диалоговое окно Список фильтров ПР кнопкой Добавить на вкладке 

«Список фильтров»; 

— добавьте новый фильтр: 

„ сбросьте флажок Использовать мастер; 
" откройте диалоговое окно Свойства: Фильтр кнопкой Добавить; 
" в поле Адрес источника пакетов выберите Любой адрес ГР; 

„ в поле Адрес назначения пакетов выберите Мой ГР адрес; 

" установите флажок: Отраженный для блокировки приходящих 
пакетов; 

„ установите протокол ТСР для фильтрации (вкладка Протокол); 
" завершите настройку нового фильтра кнопкой ОК; 

- закройте диалоговое окно Список фильтров ]Р кнопкой ОК. 
- Выберите из списка созданный фильтр; 
— завершите добавление нового правила кнопкой ОК. 

11. Закройте диалоговое окно Свойства: Му роН#с. 
12. Активизируйте выбранную политику (контекстное меню созданной 

политики/Назначить). 
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Приложение 4 

Типовые вопросы для итогового тестирования 

ПК-4, ПК-П 

1) К правовым методам, обеспечивающим информационную безопасность, относятся: 

- Разработка аппаратных средств обеспечения правовых данных 

- Разработка и установка во всех компьютерных правовых сетях журналов учета дей- 

ствИЙ 

+ Разработка и конкретизация правовых нормативных актов обеспечения безопасности 

2) Основными источниками угроз информационной безопасности являются все указанное в 

списке: 
- Хищение жестких дисков, подключение к сети, инсайдерство 
+ Перехват данных, хищение данных, изменение архитектуры системы 
- Хищение данных, подкуп системных администраторов, нарушение регламента работы 

3) Виды информационной безопасности: 
+ Персональная, корпоративная, государственная 
- Клиентская, серверная, сетевая 
- Локальная, глобальная, смешанная 

4) Цели информационной безопасности — своевременное обнаружение, предупреждение: 

+ несанкционированного доступа, воздействия в сети | ее 
- инсайдерства в организации 

- чрезвычайных ситуаций 

5) Основные объекты информационной безопасности: 

+ Компьютерные сети, базы данных 

- Информационные системы, психологическое состояние пользователей 
- Бизнес-ориентированные, коммерческие системы 

6) Основными рисками информационной безопасности являются: 
- Искажение, уменьшение объема, перекодировка информации 
- Техническое вмешательство, выведение из строя оборудования сети 

+ Потеря, искажение, утечка информации 
7) К основным принципам обеспечения информационной безопасности относится: 

+ Экономической эффективности системы безопасности 
- Многоплатформенной реализации системы 
- Усиления защищенности всех звеньев системы 

8) Основными субъектами информационной безопасности являются: 

- руководители, менеджеры, администраторы компаний 
+ органы права, государства, бизнеса 
- сетевые базы данных, фаерволлы 

9) К основным функциям системы безопасности можно отнести все перечисленное: 

+ Установление регламента, аудит системы, выявление рисков 
- Установка новых офисных приложений, смена хостинг-компании 
- Внедрение аутентификации, проверки контактных данных пользователей 

10) Принципом информационной безопасности является принцип недопущения: 

+ Неоправданных ограничений при работе в сети (системе) 
- Рисков безопасности сети, системы 
- Презумпции секретности 

11) Принципом политики информационной безопасности является принцип: 

+ Невозможности миновать защитные средства сети (системы) 
- Усиления основного звена сети, системы 

- Полного блокирования доступа при риск-ситуациях 
12) Принципом политики информационной безопасности является принцип: 

+ Усиления защищенности самого незащищенного звена сети (системы) 

- Перехода в безопасное состояние работы сети, системы 
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- Полного доступа пользователей ко всем ресурсам сети, системы 
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