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АДАПТИВНОЕ УПРАВЛЕНИЕ ИНФОРМАЦИОННЫМ РЕСУРСОМ  
В СИСТЕМЕ СВЯЗИ КРИТИЧЕСКИ ВАЖНОГО ОБЪЕКТА   
Е. А. Жидко1, А. Б. Власов2  
1Воронежский государственный технический университет, г. Воронеж, Россия 
2Военно-воздушная академия имени профессора Н. Е. Жуковского и Ю.А. Гагарина, г. Воронеж, Россия 

 
 Эффективное функционирование системы управления критически важных объектов в современных условиях может 

быть достигнуто только при широком внедрении информационных технологий в повседневную деятельность органов их 
управления с существенным повышением уровня информационной поддержки процессов управления. Вместе с тем, слож-
ность структуры и многообразие функций информационно-телекоммуникационной системы приводят к увеличению чис-
ла уязвимых элементов и, как следствие, путей информационно-технических воздействий. В частности, за счет воздей-
ствий на подсистемы управления системами связи могут изменяться условия протекания процессов передачи-приема ин-
формации. При этом нарушается целостность, полнота и оперативность доведения информации. Указанные обстоятель-
ства определяют необходимость совершенствования защиты информационно-телекоммуникационной системы в условиях 
информационного противоборства в условиях ограничения ресурса, выделяемого для выявления и нейтрализации угроз.  

Ключевые слова: информационная безопасность, система связи и управления, адаптивная подсистема безопасности, за-
щита информации, качество управления информационными ресурсами. 

  

ADAPTIVE MANAGEMENT OF INFORMATION RESOURCE  
IN THE COMMUNICATION SYSTEM OF CRITICAL IMPORTANT OBJECT 
E. A. Zhidko1, А.B. Vlasov2  
1Voronezh State Technical University, Voronezh, Russia  
2The Air Force Academy named after Professor N.Ye. Zhukovsky and Yu.A. Gagarin, Voronezh, Russia 

 
The effective functioning of the critical facilities management system in modern conditions can be achieved only with the wide-

spread introduction of information technologies in the daily activities of their management bodies with a significant increase in the 
level of information support for management processes. At the same time, the complexity of the structure and the variety of func-
tions of the information and telecommunication system lead to an increase in the number of vulnerable elements and, as a result, the 
ways of information and technical impacts. In particular, due to the impact on the control subsystems of communication systems, the 
conditions for the flow of information transmission and reception processes can change. At the same time, the integrity, complete-
ness and efficiency of communicating information is violated. These circumstances determine the need to improve the protection of 
ITS in the context of information warfare in the face of limited resources allocated to identify and neutralize threats. 

Keywords: information security, communication and control system, adaptive security subsystem, information protection, quality of 
information resources management. 

 

Введение 
К критически важным относятся объекты 

(КВО), на которые возлагаются первостепенные 
функции выполнения повседневных задач и при 
прекращении деятельности которых возникает 

угроза срыва выполнения задач высокого уров-
ня. К таким объектам относятся энергетические, 
транспортные, коммуникационные, строитель-
ные, промышленные, горнодобывающие, обо-
ронные комплексы. Среди них можно выделить 
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предприятия топливно-энергетиче-ского ком-
плекса (ТЭЦ, АЭС, объекты, связанные с эксплуа-
тацией ядерных установок, объекты нефтехи-
мической промышленности), металлургической 
промышленности, уникальные инженерные со-
оружения (плотины, эстакады, нефтегазохрани-
лища), опасные объекты оборонного комплекса  
(крупные склады обычных и химических воору-
жений, военные аэродромы, парки со специаль-
ной  техникой, склады горюче-смазочных мате-
риалов, ракетно-космические и самолетные си-
стемы с ядерными и обычными зарядами), а 
также  отрасли, связанные с добычей и обога-
щением урановой и ториевой руд, производ-
ством ядерного топлива, с эксплуатацией ради-
ационных источников, транспортированием по 
трубопроводам газа, нефти и предприятия в об-
ласти цветной металлургии, обогащения желез-
ных руд и др. [1]. 

Система связи и управления, являющаяся 
ключевым компонентом технической основы 
КВО, представляет собой совокупность информа-
ционных и телекоммуникационных устройств и 
ресурсов, взаимодействующих в едином инфор-
мационном пространстве. Ее главная задача за-
ключается в своевременной передаче информа-
ции в системе управления и команд управления 
исполнительным элементам с требуемой досто-
верностью и точностью. 

Сложность структуры и многообразие функ-
ций ИТС приводят к увеличению числа уязвимых 
элементов и, как следствие, путей ИТВ. В частно-
сти, через подсистемы управления автоматизи-
рованными системами связи КВО возможно из-
менять условия протекания процессов передачи-
приема информации. Наличие информационных 
входов через радиоканалы создает предпосылки 
для внесения несанкционированных изменений 
в алгоритмы управления. Единая информацион-
ная платформа (форматы обмена и протоколов 
взаимодействия) позволяет через отдельные, 
наименее защищенные элементы влиять на со-
стояние ИТС в целом, нарушать целостность, 
полноту и оперативность доведения информа-
ции, а также навязывать дезинформацию [2]. 

Поэтому необходимо совершенствование за-
щиты систем связи КВО, которое направлено на 
своевременное распознавание угроз безопасно-
сти и минимизацию рисков нарушения регла-
ментированных состояний при допустимых по-
терях целевых функций средств передачи-
приема и обработки информации [3-5]. 

Постановка задачи исследования 
Согласно [6–8], процесс информационного 

обмена в условиях конкурентной борьбы на 
внешних и внутренних рынках необходимо рас-
сматривать в рамках информационного кон-
фликта (ИК) ИТС со средствами ИТВ, в котором 
каждая из сторон стремится достичь макси-

мальной реализации функциональных возмож-
ностей при минимизации функций противосто-
ящей стороны [9, 10]. 

ИК ИТС со средствами ИТВ представляет со-
бой специфическое взаимодействие, при котором 
хотя бы один компонент их целевых функций 
направлен на уменьшение вероятности  реализа-
ции целевых функций противостоящей стороны. 

Снижение эффективности передачи-приема и 
обработки информации при реализации мер по 
защите достигается за счет организации подси-
стемы безопасности и защиты информации 
(ПБЗИ). ПБЗИ КВО представляет собой стохасти-
ческую человеко-машинную (эргатическую) си-
стему, нуждающуюся в активном управлении.  Ее 
задачей является минимизация различия возму-
щенной и исходной (невозмущенной) целевых 
функций ИТС за счет реализации в системе внут-
реннего управления, направленного на сохране-
ние заданного уровня вероятности реализации 
целевой функции [11–13].  

Процессы управления средствами защиты в 
ПБЗИ КВО могут быть представлены в виде за-
мкнутого технологического цикла, состоящего 
из связанных по целям и результатам фаз. Мо-
дель технологического цикла управления ПБЗИ 
КВО представлена на рис. 1 [11]. 

Первые четыре фазы определяют цикл кон-
троля средств защиты, а остальные – цикл 
управления. 

Защита ИТС состоит в исключении (затруд-
нении) добывания противоборствующей сто-
роной охраняемой информации и создания ИТВ 
на процессы информационного обмена. Она 
считается эффективной при выполнении усло-
вий надежности для всех элементов ИТС, под-
верженных угрозам. Стратегия защиты систе-
мы является рациональной, если ее примене-
ние обеспечивает требуемую защищенность 
содержания и инфраструктуры для сбора, пе-
редачи, хранения и обработки информации при 
всех возможных стратегиях ИТВ в условиях 
ограничения ресурса, выделяемого для выяв-
ления и нейтрализации угроз. 

Для обеспечения конфликтной устойчиво-
сти ИТС при многократных угрозах, характер-
ных для состояния ИПБ, необходимо использо-
вать методы активного противодействия ком-
понентам ИТВ в целях их полной или частич-
ной нейтрализации в течение ИК. 

Наиболее перспективными для исследова-
ния путей построения ПБЗИ являются методы, 
основанные на математическом (имитацион-
ном) моделировании ИТС в условиях ИК. В 
имитационных моделях воспроизводятся ди-
намические состояния функциональных эле-
ментов и процессы передачи-приема и обра-
ботки информации при воздействии различ-
ных видов угроз. По результатам анализа реак-
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ций на ИТВ и закономерностей изменения ре-
гламентированных состояний ИТС разрабаты-
ваются способы, формируются состав и струк-
тура упорядоченных компонентов, задейство-
ванных в мероприятиях по защите. 

В работах П.И. Антоновича, Ю.Е. Донскова,  
В.И. Борисова, В.И. Владимирова, В.И. Кузнецова, 
В.В. Сысоева представлены иерархические моде-
ли ИТС в условиях ИК и способы защиты инфор-
мации на основе распределения ресурсов из 
условий выполнения целевых функций и теку-
щей опасности угроз. 

 

 
  – отклонений от нормы нет; 

 – корректировка состояния средств защиты; 

 – сигнал несоответсвия. 
 

Рис. 1. Модель технологического цикла управления  
ПБЗИ КВО 

 

Вместе с тем указанными авторами ИК 
представляется в виде активных помеховых 
воздействий на компоненты ИТС и реакций 
ИТС, направленных на предотвращение или 
минимизацию последствий наносимого ин-
формационного ущерба. 

Однако при поражении инфраструктуры 
КВО, например военных аэродромов, деструк-
тивным воздействиям подвергаются не только 
телекоммуникационные сети, но и информаци-
онные (информационно-вычислительные) ком-
плексы. Конфликтные компоненты реализуются 
как в пространстве сигналов, так и в киберпро-
странстве. Поэтому в имитационной модели ИТС 
требуется воспроизводить процессы передачи-
приема и обработки информации на сигналь-
ном, семантическом и прагматическом уровнях. 
На сигнальном уровне целевая функция систе-
мы определяется выборкой сигналов при реали-
зации команд управления и обработке данных, 
на семантическом уровне – комплексом алго-
ритмов (формализованных правил) синтеза ба-
зы данных при обработке потока запросов и ре-
акций, на прагматическом уровне – последова-

тельностью команд управления с учетом связей 
между взаимодействующими объектами. 

В трудах А.П. Колданова, О.С. Авсентьева,  
В.Г. Карташевского, А.Г. Остапенко, В.А. Павлова, 
Е.П. Петрова, Н.Н. Толстых построены модели 
ИТС с управляемыми структурами и синтезиро-
ваны алгоритмы адаптивного управления в ин-
тересах защиты от ИТВ. Разработаны способы: 

– пространственно-энергетической адапта-
ции на основе регулирования мощностей пере-
датчиков и применения адаптивных приемопе-
редающих антенн;  

– частотно-временной адаптации, базирую-
щейся на использовании псевдослучайной пе-
рестройки рабочей частоты или нескольких 
частот информационных сигналов, а также пе-
редаче сообщений на фоне маскирующих излу-
чений, которые не содержат информации, но 
затрудняют обнаружение полезных сигналов; 

– структурной адаптации, реализуемой путем 
формирования кодовых групп импульсов и раци-
онального выбора маршрутов для их передачи. 

Процессы адаптации радиосистем исследо-
ваны с учетом статистической зависимости 
между векторами входных воздействий и реак-
ций компонентов, алгоритмы определяют пути 
перевода систем в состояния с минимальными 
потерями информации за минимально возмож-
ное время. Защищенность ИТС оценивается по 
интегральным показателям скрытности ин-
формационного обмена, характеризуемой ве-
роятностью обнаружения сигналов средствами 
радиоразведки противника, и помехоустойчи-
вости, определяемой вероятностью безоши-
бочного приема сообщений в условиях ИТВ. 

Однако при этом анализу подвергаются толь-
ко конфликтные взаимодействия элементов и 
только для установленного уровня иерархии. 
Адаптация, в основном, осуществляется на сиг-
нальном уровне путем изменения условий прие-
ма и первичной обработки сообщений при иден-
тификации в них конфликтного компонента. 

Ввиду возможности проявления деструк-
тивных факторов на различных уровнях иерар-
хии, наличия в системах связи и управления 
элементов, способных к взаимодействию с 
компонентами ИТВ по схемам содействия, в 
рамках данного подхода, как правило, не удает-
ся реализовать оптимальную стратегию ПБЗИ, 
гарантирующую безопасность при допустимых 
потерях целевых функций ИТС. 

На этапе безопасного входа конфликтного 
компонента в информационную область систе-
мы наиболее эффективным является метод 
адаптивного управления, поскольку он за счет 
перестройки структуры системы или измене-
ния  значений ее параметров воспрепятствует 
проникновению компонента в систему. 

Н 

КССЗ 

СН 
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Принцип адаптивного управления ИТС за-
ключается в выработке правил приспособле-
ний характеристик аппаратных и программных 
средств к изменяющимся условиям обстановки 
для реализации целевых функций системы.  

Адаптивное управление информационно-
телекоммуникационной системой заключается 
в формировании механизмов воздействия на ее 
компоненты и средства ИТВ с активными об-
ратными связями. 

Адаптивное управление информацион-
ными ресурсами информационно-телеком-
муникационной системы КВО  

За счет распределения информационного ре-
сурса применительно к складывающейся обста-
новке открываются возможности определения 
областей устойчивой адаптации ИТС, в которых 
время выявления деструктивных воздействий 
существенно меньше постоянной времени, ха-
рактеризующей изменения обстановки. 

Адаптация управления имитируется путем 
задания механизмов воздействия на компонен-
ты ПБЗИ и ИТВ с активными обратными связя-
ми. Процессы взаимодействия компонентов 
ИТС и ИТВ представляются в виде последова-
тельности состояний системы более высокого 
уровня, построенной на базе противодействия 
и содействия элементов различных уровней 
иерархии с различными целевыми функциями. 

Эффективность адаптивного управления, 
оцениваемая по критерию обеспечения требуе-
мого уровня защиты при рациональном распре-
делении информационных ресурсов и сохране-
нии требуемого качества передачи-приема и об-
работки информации, определяется возможно-
стями изменения структуры и параметров ИТС 
или их отдельных элементов в складывающейся 
обстановке. В адаптивных системах управления 
информация об объекте и внешних воздействиях 
собирается и обрабатывается в процессе функци-
онирования, что позволяет вырабатывать управ-
ляющие воздействия, актуальные для текущих 
состояний среды функционирования. 

Основными видами адаптации систем связи 
КВО, позволяющими минимизировать инфор-
мационные потери от деструктивных ИТВ, яв-
ляются эволюция, привыкание, обучение и са-
мообучение, организация и самоорганизация. 

Адаптация охватывает процессы управления 
путем реализации и поддержания состояний си-
стемы или ее элементов в наиболее полной сте-
пени соответствия целям и задачам функциони-
рования, а также непосредственно процессы 
функционирования за счет создания максималь-
но благоприятных условий для ИТС. По характеру 
изменения объекта адаптация подразделяется на 
параметрическую, суть которой заключается в 
изменении его параметров объекта с сохранени-
ем структуры и взаимосвязей между элементами, 
и структурную, при которой изменяется структу-

ра объекта и перераспределяются функциональ-
ные взаимосвязи между элементами [13, 14]. 

Исходя из типовых условий и задач пораже-
ния военного аэродрома, функционирование 
системы связи, РТО и автоматизации управле-
ния рассматривается как процесс взаимной опе-
режающей многоуровневой адаптации компо-
нентов ИТС и ИТВ друг к другу и их совместной 
адаптации к внешней среде. Объект адаптации 
представляется в виде системы с вероятностной 
реакцией на изменение обстановки и условий 
функционирования. Количественная мера за-
щищенности информации ИТС в последова-
тельно изменяемых состояниях характеризуется 
вектором, компонентами которого являются 
количественные меры свойства защищаемых 
элементов в текущий момент времени. 

Состояние системы, изменяемое в результа-
те включения средств защиты по соответству-
ющим управляющим командам, определяется 
не только количеством средств защиты, но и ее 
состоянием в предыдущий момент времени. 
Степень защиты системы характеризуется ве-
роятностью реализацией ее целевой функции, 
устанавливающей меру соответствия состоя-
ния защищенности эталонному описанию. 

Наибольшая эффективность адаптивного 
управления информационным ресурсом обеспе-
чивается за счет перевода ИТС в состояние с ми-
нимальными потерями информации путем вы-
явления компонентов, способных в текущий 
момент времени к содействию, и исключения 
резервирования информационного ресурса на 
их защиту. За счет распределения ресурса в 
складывающейся обстановке открываются воз-
можности определения областей устойчивой 
адаптации ПБЗИ, в которых время обработки 
информации и выявления деструктивных воз-
действий существенно меньше постоянной вре-
мени, характеризующей изменения обстановки. 

Структурная схема выработки управляющих 
воздействий при адаптивном управлении ин-
формационным ресурсом ИТС представлена на 
рисунке 3 [15]. 
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Рис. 3. Структурная схема выработки  

управляющих воздействий при адаптивном управлении 
ПБЗИ 
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Выводы 
Известные подходы основываются на пере-

воде объектов защиты, подверженных ИТВ, в 
состояния с минимальными потерями инфор-
мации за минимально возможное время. 

Адаптивное управление ПБЗИ, рассмотрен-
ное в работе, базируется на выборе рациональ-
ных условий функционирования ИТС за счет 
поддержания ее компонентов в состояниях, 
обеспечивающих наилучшие условия реализа-
ции целевой функции при требуемой степени 
безопасности информации или максимизации 
эффективности мер защиты при выполнении 
функциональных задач. 

Эффективность адаптивного управления 
определяется временными характеристиками 
управляющих воздействий, вероятностными 
показателями изменения структуры и пара-
метров ИТС и степенью их соответствия требо-
ваниям по безопасности и защите в складыва-
ющейся обстановке. Адаптивное управление 
информационными ресурсами необходимо рас-
сматривать как процесс взаимной опережаю-
щей многоуровневой адаптации компонентов 
ИТС и ИТВ друг к другу и их совместной адап-
тации к внешней среде. Информационный ре-
сурс, требуемый для выполнения целевых 
функций компонентов ИТС на конкретном 
уровне иерархии и этапе функционирования, 
определяется в соответствии с базовым соот-
ношением Кобба – Дугласа [16]. Параметры 

управляющих воздействий находятся по ре-
зультатам оптимизации критериальной функ-
ции ИК, которая наиболее эффективно выпол-
няется с применением градиентных методов. 

Устойчивость адаптации ИТС к изменяющим-
ся условиям достигается за счет нахождения об-
ластей определения управляющих воздействий, 
при которых время выявления деструктивных 
факторов существенно меньше постоянной вре-
мени, характеризующей изменения параметров 
обстановки. Области устойчивой адаптации 
находятся на основе решения уравнений дина-
мического баланса вероятностей реализации це-
левых функций ИТС и средств ИТВ. 

Наибольшая эффективность адаптивного 
управления обеспечивается за счет перевода ИТС 
в состояния с минимальными потерями инфор-
мации путем выявления компонентов, способных 
в текущий момент времени к бесконфликтному 
взаимодействию, и исключения резервирования 
информационных ресурсов на их защиту. 

На основе анализа вариантов адаптивного 
управления при наличии и отсутствии модели 
текущего состояния системы, а также парамет-
рической и структурной адаптации установле-
но, что для рационального распределения ин-
формационного ресурса, обеспечивающего до-
стижение наиболее высокого уровня защиты, 
целесообразно применять метод поисковой 
структурной адаптации [15, 16]. 
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