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базе технико-экономического анализа основ-
ных задач социально-экономического развития 
конкретных регионов.  

6. Разработка мероприятий законодатель-
ного (возможно на уровне регионов) админи-
стративного и экономического характера, 
обеспечивающих реализацию программ. 

При всей сложности поставленных задач при-
менительно к огромной территории России, их 

реализацию необходимо начинать незамедли-
тельно, чтобы исключить принятие непродуман-
ных и неэффективных решений, хаотическое ис-
пользование импортного оборудования, отсут-
ствие скоординированных целей и задач. Пред-
ставляется целесообразным на первом этапе по-
стараться реализовать поставленные задачи 
применительно к одному из регионов. В качестве 
такого региона может быть выбран Юг России.  
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На ближайшие годы степень дезорганизации управления наземными критически важными объектами будет определяться эф-

фективностью деструктивных информационно-технических воздействий (ИТВ) на их системы связи и управления. ИТВ включа-
ют в себя высокоточные и радиоэлектронные средства поражения.  Для снижения уязвимости таких объектов защиты необходи-
мо проводить комплекс различных инженерно-технических мероприятий по обеспечению требуемых уровней защищенности и 
живучести, включающий в себя создание   фортификационных сооружений с повышенным уровнем защищенности и применение 
средства защиты информационно-телекоммуникационных систем. В статье рассмотрены свойства живучести фортификацион-
ных сооружений, такие как защищённость, неуязвимость и восстанавливаемость, и способ рефлексивного управления компонен-
тами информационно-телекоммуникационной системы наземных критически важных объектов авиации.  

Ключевые слова: живучесть, фортификационные сооружения, информационно-технические воздействия, рефлексивное 
управление. 
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In the coming years, the degree of disorganization of the management of ground-based critical facilities will be determined by the ef-
fectiveness of destructive information technology impacts (ITV) on their communication and management systems. ITV includes high-
precision and electronic weapons of destruction. To reduce the vulnerability of such protection objects, it is necessary to carry out a 
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complex of various engineering and technical measures to ensure the required levels of security and survivability, including the creation 
of fortifications with an increased level of security and the use of information and telecommunications systems protection equipment. 
The article considers the survivability properties of fortifications, such as security, invulnerability and recoverability, and the method of 
reflexive control of the components of the information and telecommunications system of ground-based critical aviation facilities. 

Keywords: survivability, fortifications, information technology impacts, reflexive control. 
 

Введение 
Повышение эффективности защиты критиче-

ски важных объектов (КВО) от высокоточных и 
радиоэлектронных средств поражения в совре-
менных условиях может быть достигнуто только 
при комплексном использовании информацион-
ных технологий и внедрении мероприятий ак-
тивной, полуактивной и пассивной защиты орга-
нов управления войск (сил) Вооруженных сил 
(ВС) в повседневной деятельности [1–4].  

Перечень задач по завоеванию и удержанию 
превосходства над противником в перспектив-
ных формах военных действий включает в себя 
поражение КВО, изменение режима функциони-
рования которых приводит к сбоям и отказам 
управления территориальными единицами на 
длительный период времени. 

В решении этого вопроса большая роль от-
водится разработке комплекса мероприятий 
различного характера, способствующих успеш-
ному выполнению задач ВС РФ в условиях воз-
действия противника. 

К КВО относятся специальные сооружения 
(объекты), на которые возлагается основная от-
ветственность по выработке и выполнению за-
дач защиты органов управления и материальных 
ресурсов государственного значения, при неис-
полнении которых возникает угроза нарушения 
их функционирования, появляются риски техно-
генных катастроф, что приводит к безопасности 
жизни и здоровья населения страны. 

 К таким объектам относятся энергетиче-
ские, транспортные, коммуникационные, обо-
ронные комплексы. Оборонные комплексы, в 
свою очередь, включают воинские части и 
учреждения, в структуре которых имеются 
аэродромы, парки с вооружением, военной и 
иной техникой, относящиеся к наземным КВО 
авиации. Нарушение или прекращение их дея-
тельности приводит к отказам в управлении ад-
министративно-территориальными единицами на 
длительный период времени [2]. 

Защита от высокоточных средств пора-
жения 

В настоящее время проблема защищенности 
базирования наземных КВО авиации и живучести 
фортификационных сооружений (ФС) аэродром-
ной сети приобрела еще более важное значение, 
как в связи с появлением новых видов высоко-
точного оружия (ВТО), так и не достаточным 
оперативным оборудованием существующих 
аэродромов. ФС предназначены для защищенно-
сти и живучести объектов, выполняющих воен-
ные задачи управления силами и средствами. 

Результаты научных исследований и опыт ло-
кальных войн последнего десятилетия, показы-

вают, что защищенность авиационной техники 
от ВТО в настоящее время не обеспечивается ста-
бильностью функционирования ФС наземных 
КВО авиации. Создание высокозащищенных ФС с 
повышенным уровнем защищенности, в настоя-
щее время, становится возможным за счет прове-
дения комплекса различных инженерно-техни-
ческих мероприятий по обеспечению требуемых 
уровней защищенности и живучести. К данным 
мероприятиям стоит отнести: фортификацион-
ную защиту; маскировку и создание ложных объ-
ектов; проведение мероприятий по электронной 
борьбе и противодействию техническим сред-
ствам разведки и другое [5, 6].  

Гарантированно повысить защищенность 
ФС возможно только на основе обеспечения 
конструктивной (физической) защиты.   

Для сооружений, как объекта живучести, и его 
элементов (укрытия для личного состава, военной 
техники, командные пункты и узлы связи систем 
управления) живучесть характеризуется тремя 
свойствами более низкого уровня – защищённо-
стью ФС, неуязвимостью ФС и восстанавливаемо-
стью ФС.  Рассмотрим каждый из уровней. 

Свойство сооружений и его элементов, обес-
печивающее сохранение строительных кон-
струкций, систем жизнеобеспечения, а также 
защиту личного состава и техники от воздей-
ствия авиационных средств поражения и дру-
гих средств нападения противника в течение 
заданного периода времени характеризует за-
щищённость сооружений.  

В качестве основных показателей защищенно-
сти ФС [7, 8] принимаются степень защиты (∆𝑝𝑐з), 
или радиус поражения (Rп), которые имеют функ-
циональную (аналитическую) взаимосвязь между 
собой в соответствии с зависимостями:   

𝑅п =
23,24𝑞𝑖

1/3

∆𝑝сз
0,369  ,                              (1) 

где (∆𝑝𝑐з – степень защиты объекта, кгс/см2; qi – 
мощность наземного контактного взрыва в тро-
тиловом эквиваленте при применении i-го бое-
припаса, тс. Соответственно критерий эффектив-
ности обоснования расчетных обычных средств 
поражения i-го типа для ФС будет иметь вид:  

𝐾бэ(рсп) = min {|𝑟мд(𝑖𝑗) − ℎз(𝑗)⌋}, 

(i=l(1) r, J=l(1) k),                            (2) 
где 𝑟мд(𝑖𝑗) – радиус местного действия средств 
поражения, м; ℎз(𝑗) – толщина приведённой  
(к покрытию) защиты объекта, м. 

По степени защиты (расчётной мощности 
воздействия) сооружения обеспечиваются кон-
структивной и функциональной защищённо-
стью.  В основу этого деления положены проч-
ность и устойчивость сооружений под механи-
ческим воздействием ВТО. 
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Под конструктивной защищённостью следует 
понимать – свойство определяющее способность 
строительных конструкций и защитных уст-
ройств, противостоять воздействию различных 
средств нападения противника, за счёт примене-
ния соответствующих защитных конструкций, 
защитных устройств и специальных систем внут-
реннего оборудования сооружения [9]. 

Под функциональной защищённостью сле-
дует понимать – состояние средств пассивной 
защиты сооружений, при которой предотвра-
щают, преодолевают или предельно снижают 
воздействие средств воздушно-космического 
нападения противника с сохранением возмож-
ности выполнения объектом своих функций и 
задач рисунке 1 [9]. 

 

 
Рис. 1. Средства и способы защищенности фортификационных сооружений 

 

Под неуязвимостью специальных фортифи-
кационных сооружений понимается – свойство 
объекта противостоять снижению их степени 
защищённости, выполняя свое функциональ-
ное назначение в условиях влияния поражаю-

щих факторов оружия противника. Анализ тре-
бований руководящих документов к ФС пока-
зал, что неуязвимость сооружений достигается 
конструктивной и функциональной неуязви-
мостью (рис. 2) [9]. 

 

 
Рис. 2. Средства и способы неуязвимости фортификационных сооружений 

 

Под конструктивной неуязвимостью пони-
мается свойство системы (конструкции) осу-
ществлять установленные функции, удерживая 
свои эксплуатационные характеристики в за-
данных границах в течении требуемого периода. 

Под функциональной неуязвимостью сооруже-
ния следует понимать свойство объекта сохранять 
полную или частичную способность к выполне-
нию функционального предназначения в условиях 
поражающих факторов оружия противника.   

Под восстанавливаемостью ФС следует по-
нимать свойство объекта, характеризующее 
приспособленность к восстановлению его бое-
способности после воздействия поражающих 
факторов оружия. 

Средства восстановления боевой способности 
включают в себя средства механизации восстано-
вительных работ и материальные средства вос-
становления - строительные материалы и элемен-

ты, строительные конструкции и запасные инди-
видуальные приборы систем внутреннего обору-
дования сооружений. Восстанавливаемость ФС 
обеспечивается функциональной восстанавлива-
емостью и ремонтопригодностью [8, 10–12].  

Под функциональной восстанавливаемо-
стью понимается свойство объекта частично 
или полностью восстанавливать его боеспо-
собность в условиях боевых повреждений 3 [9]. 

Под ремонтопригодностью подразумевают – 
свойство объекта, заключающееся в приспо-
собленности к обнаружению причин возникно-
вения его отказов, повреждений и устранению 
их последствий путем проведения ремонтов и 
дальнейшего обслуживания 3 [9].  

Деструктивные ИТВ включают как программ-
но-аппаратные средства несанкционированного 
доступа в информационные области, так и сред-
ства постановки преднамеренных помех для уни-
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чтожения или подмены информации, что приво-
дит к нарушению (срыву) информационного обме-

на в телекоммуникационных сетях [2, 13]. 

 

 
Рис.3. Средства и способы восстанавливаемости фортификационных сооружений 

 

Защита от радиоэлектронных средств по-
ражения   

Технической основой управления наземных 
КВО авиации является система связи и управле-
ния. Она представляет собой комплекс скоорди-
нированных по целевым функциям информаци-
онных и телекоммуникационных взаимодей-
ствующих устройств, и ресурсов. 

Перечень основных видов ИТС наземных КВО 
авиации представлен в таблице 1 [2]. Способы и 
средства воздействия на компоненты и задачи 
обеспечения безопасности и защиты ИТС пред-
ставлены в таблице 2 [2].   

 

Таблица 1 
Основные компоненты  

информационно-технической системы  
наземных КВО авиации 

Системы связи  
оперативного  

и тактического 
звена 

Радиосети обмена информацией в 
системах контроля воздушного про-
странства; автоматизированные 
системы управления; системы голо-
совой связи между центрами обслу-
живания воздушного движения; 
системы проводной, радио-, радио-
релейной и тропосферной связи в 
системах аэродромного, боевого, 
инженерно-технического, матери-
ально-технического обеспечения; 
каналы радиосвязи объединенной 
системы опознавания и распределе-
ния тактической информации 

Локальные 
системы связи 

(сети  передачи 
данных) 

Объектовые системы связи управ-
ления аэродрома Государственной 
Авиации (штаба, радиационной, 
химической и биологической за-
щиты, инженерно-авиационной, 
штурманской, метеорологической, 
поисково-спасательной и пара-
шютно-десантной службы); систе-
мы связи основных (группы руко-
водства полетами, командно-
диспетчерского пунктов) и вспо-
могательных службы оперативных 
дежурных (полных боевых расче-
тов); распределенные вычисли-
тельные сети,  системы передачи 
информации с информационно-
вычислительных средств на цен-
тры ее сбора, обработки и хране-
ния, линии обмена данными меж-
ду мобильными устройствами 

Таблица 2 
Способы и средства воздействия  

на компоненты и задачи  
обеспечения безопасности и защиты  

ИТС наземных КВО авиации 
Цели ИТВ на ИТС 

наземных КВО 
авиации 

Радиоэлектронно-
информационное блокирова-
ние аэродромного узла (радио-
электронно-информационная 
блокада аэродрома Государ-
ственной Авиации) в целях 
дезорганизации управления   

Основные компо-
ненты ИТС  

наземных КВО 
авиации 

– Системы связи оперативного 
и тактического звена; 
– Локальные системы связи 
(сети передачи данных) 

Формы применения 
средств ИТВ  

на ИТС наземных 
КВО авиации 

Радиоэлектронные удары и 
регулярные воздействия, про-
изводимые постановщиками 
преднамеренных маскирую-
щих помех для подавления 
сигналов и имитирующих по-
мех, влияющие  на устойчи-
вость обмена данными     

Задачи обеспечения 
безо-пасности  
и защиты ИТС 
наземных КВО 

авиации 

Применение рациональных 
способов управления инфор-
мационным ресурсом ИТС для 
достижения необходимой сте-
пени защиты при минималь-
ных потерях функций переда-
чи-приема и обработки ин-
формации в условиях инфор-
мационного конфликта 

Направления иссле-
дований по обеспе-

чению безопасности 
и защиты ИТС 
наземных КВО 

 Разработка методов управле-
ния безопасностью и ИТС для 
обеспечения их конфликтной 
устойчивости при распределе-
нии информационного ресурса 

 

В создавшихся обстоятельствах необходимо 
усовершенствование защиты ИТС, которая в 
условиях информационного противоборства 
должна быть ориентирована на заблаговремен-
ное выявление угроз безопасности и уменьшения 
рисков невыполнения поставленных задач при 
передаче и обработки информации при допусти-
мых ее потерях и изменениях регламента инфор-
мационного обмена [2, 13, 14]. 

Для минимизации уровня снижения произво-
дительности передачи-приема и обработки ин-
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формации необходимо организовать подсистемы 
безопасности и защиты информации. Которая 
предназначена для обнаружения и нейтрализа-
ции компонентов ИТВ с деструктивными функ-
циями и включает в себя аппаратные и про-
граммные элементы, непосредственно входящих 
в состав ИТС 

Для рационального распределения информа-
ционного ресурса при защите информации от 
ИТВ используется способ рефлексивного управ-
ления компонентами ИТС. 

Рефлексивным называется вид управления, ба-
зирующегося на прогнозе и изменении парамет-
ров объекта защиты по мере развития и измене-
ния характера взаимодействия с конфликтными 
компонентами.    

Рефлексивное управление осуществляется 
на более поздних стадиях внедрения кон-
фликтного элемента в информационной обла-
сти и базируется на блокировании этой реали-
зации за счет навязывания условий, миними-
зирующих целевые функции ИТВ. 

Принцип рефлексивного управления – выра-
ботка управляющих воздействий на состояние 
объекта защиты на основе прогноза изменения 
его параметров в динамике взаимодействия с 
конфликтными компонентами при реализации 
целевых функций с учетом стратегии и целей 
деструктивного воздействия в ходе информаци-
онного конфликта. При рефлексивном управле-
нии предлагается рассматривать взаимодействие 
между компонентами не только по схеме противо-
действия, но и по схеме содействия [2, 15]. 

Способ рефлексивного управления реализу-
ется матричное (перекрестное) взаимодействие 
компонентов защищаемого объекта и информа-
ционно-технических воздействий, функциони-
рующих на конфликтной или бесконфликтной 
основе. При этом достигаемый положительный 
эффект заключается в обеспечение защиты объ-
екта при одновременной минимизации целевой 
функции противника и максимизации собствен-
ной целевой функции. За счет выявления ком-
понентов, взаимодействующих на бесконфликт-
ной основе, достигается сокращение избыточно-
сти информационного ресурса, резервируемого 
для их защиты [2, 14]. 

Концепции равновесия системы при рефлек-
сивном управлении включают: концепцию мак-
симинного равновесия; концепцию равновесия 
Нэша; концепцию равновесия в доминантных; 
концепцию Парето-оптимальной ситуации.   

Стратегия рефлексивного управления имеет 
вид [2]: 

𝑆𝐷,𝐽(𝑤𝑖𝑗
𝑘 ) = 𝑆𝐷,𝐽(∑ 𝑤𝑖,𝑗−𝑛

𝑘𝑗−1
𝑛=0 −

∑ ∆𝑤𝑖,𝑗
𝑘 (𝐷̂𝑖,𝑗 , 𝐷̃𝑖,𝑗  )𝑀−1

𝑚=0 ),                             (3) 

где символом «^» обозначен вектор состояний 
компонентов системы для управления ее ин-
формационными ресурсами, а символом «~» – 
для рефлексивной модели, отображающей пред-
положения об осведомленности противополож-
ной стороны. Структурная схема выработки 
управляющих воздействий при рефлексивном 
управлении представлена на рисунке 4. 

 

Компонент выработки
управляющих воздействий на ИТС

Аппроксимация 
целевой функции

 ПБЗИ ИТС

 
Формирование 

управляющего воздействия для 
коррекции целевой функции 

ПБЗИ ИТС

 Сбор и анализ
  информации  о состоянии 
ИТС, ее ПБЗИ и способах 

изменения их условий 
функционирования

Прогноз 
 целевой функции ПБЗИ ИТС 

с учетом управляющего 
воздействия

Прогноз  
 состояния ИТС с учетом 
целевой функции ПБЗИ и 

управляющего воздействия

 
Рис. 4. Структурная схема выработки управляющих воздействий  

при рефлексивном управлении безопасностью и защитой ИТС наземного КВО авиации 
 

Согласно [2], наибольшая эффективность ре-
флексивного управления ПБЗИ достигается в 
условиях высокой осведомленности системы 
управления об управляемом объекте.  

В условиях неопределенности взаимодей-
ствия ИТС со средствами ИТВ эффективность ре-
флексивного управления существенно снижает-

ся. Для выполнения управляющих функций тре-
буется построение устойчивых процедур прогно-
зирования взаимодействия компонентов систе-
мы, образованной элементами ИТС и средств 
ИТВ, с учетом частных целевых функций и уста-
новившихся взаимосвязей путем предваритель-
ного сканирования информационного про-
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странства при ранней идентификации в нем 
конфликтного компонента. 

Избыточность информационного ресурса, за-
действованного для обеспечения безопасности и 
защиты информации, устраняется за счет ис-
ключение его расходования для регулирования 
состояний компонентов ИТВ в состояниях бес-
конфликтного (содействующего) взаимодей-
ствия со средствами ИТВ.  

Рациональная структура ПБЗИ определяется 
по результатам анализа матричного взаимодей-
ствия компонентов. 

При рефлексивном управлении ИТС информа-
ционная устойчивость эквивалентна информа-
ционному равновесию рефлексивной игры, кото-
рое целесообразно определять в соответствии с 
критерием максиминного равновесия, базирую-
щемся на принципах получения гарантированно-
го результата. При этом стратегия поведения 
каждого активного элемента определяется из 
условий достижения максимума целевой функ-
ции, а задача управления активной системой за-
ключается в поиске управления, при котором це-
левая функция достигает максимума при всех 
возможных ИТВ [16]. 

Рефлексивное управление ИТС осуществляет-
ся путем управляющего воздействия на ее интел-
лектуальные компоненты (включая киберпро-
странство), приводящего к корректировке целей 
и мотиваций объектов управления в направле-
нии повышения вероятности реализации целе-
вых функций.   

Для реализации рефлексивного управления 
при совместном выполнении задач ИТС по функ-
циональному предназначению и обеспечению 
защиты информации требуется малая априорная 
неопределенность модельного представления 
системы управления ИТВ. Она достигается за счет 
построения устойчивых процедур прогнозирова-
ния состояний системы, образованной элемента-
ми ИТС и средств ИТВ, с учетом частных целевых 
функций и установившихся взаимосвязей путем 
предварительного сканирования информаци-
онного пространства при ранней идентифика-
ции в нем конфликтного компонента. 

Вывод 
Для получения хорошего результата защиты 

от ВТО необходимо использовать как активные, 
полуактивные, так и пассивные способы борьбы. 
Одним из путей обеспечения требуемого уровня 
живучести ФС, является оценка степени их за-
щищённости по отношению к прогнозируемым 
воздействиям средств поражения противника, а 
при недостаточной защищённости необходимо 
принятия соответствующих мер по приведению 
её в соответствие воздействию. 

Для обеспечения защищенности наземного 
КВО авиации от информационно-технических 
воздействий, включающих в себя высокоточные 
и радиоэлектронные  средства поражения объек-
тов, необходимо разработать комплекс различ-
ных инженерно-технических мероприятий, га-
рантирующий высокую готовность для реше-
ния поставленных задач. 
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Уровень проработки и точности проектов растет год от года благодаря внедрению цифровой проработки информации на каждом 

этапе принятия решения. Специалисты строительной отрасли находят разнообразные возможности использования инструментов обра-
ботки большого количества данных, применяемые для решения задач поиска оптимального решения на каждом этапе жизненного 
цикла объекта. В статье приводится подход к автоматизации проектирования рутинных задач, требующих выбора лучшего из множе-
ства вариантов возможных решений, с использованием наиболее распространенных эволюционных решателей в среде Grasshopper. 
Если еще пять лет назад подобный подход использовался в основном архитекторами для создания сложной геометрии, то сегодня 
данное направление представляет интерес и для конструкторов, и для работников других подразделений строительных организаций. 

Ключевые слова. генетический алгоритм, эволюционный решатель, оптимизация проектных решений. 
 

APPLICATION OF EVOLUTIONARY ALGORITHMS FOR AUTOMATED ROUTINE TASKS  

OF ENUMERATING DESIGN OPTIONS 

N. V. Knyazeva 

Research University of Moscow State University of Civil Engineering, Moscow, Russia 
 

The level of elaboration and accuracy of projects increases from year to year due to the introduction of digital processing of information at 
each stage of decision-making. Specialists in the construction industry find a variety of opportunities to use tools for processing a large 
amount of data, used to solve the problems of finding the optimal solution at each stage of the object's life cycle. The article presents an 
approach to automating the design of routine tasks that require choosing the best of a variety of possible solutions, using the most common 
evolutionary solvers in the Grasshopper environment. If five years ago this approach was used mainly by architects to create complex ge-
ometry, today this area is of interest to designers and employees of other departments of construction organizations. 

Keywords. genetic algorithm, evolutionary solver, optimization of design solutions. 
 

Алгоритмическое моделирование (называют 
еще «вычислительным проектированием») 
набирает популярность во всем мире благодаря 
возможности выполнения большого количества 
различных задач с определенными входными 
параметрами, условиями, критериями работы и 
ограничениями поиска решений. С помощью 
алгоритма описывается весь процесс создания 
объекта: посредством совокупности инструкций 
осуществляется переход из одного состояния в 
другое до момента достижения искомого ре-
зультата [1]. Развитие платформ визуального 
программирования происходило в том числе 
благодаря разработке плагина Explicit History 
для Rhino3D – программного обеспечения для 
трехмерного NURBS-моделирования, нашедшего 
применение среди архитекторов, промышлен-
ных дизайнеров и др. [2–4]. Новое приложение 
открыло возможность сохранять дерево исто-

рии для редактирования геометрии и стало про-
тотипом мощного редактора визуального про-
граммирования Grasshopper. Его пользователи 
создали глобальное сообщество для общения со 
специалистами, обучения и обмена наработка-
ми.  Ведущие разработчики CAD и BIM программ 
стремились внедрить вычислительные модули в 
свои системы, поэтому для интеграции с 
Grasshopper были созданы расширения 
ARCHICAD Live Connection, Tekla Live Link, плаги-
ны GH_SapfirComponent и др. 

С помощью скриптов проектировщики сего-
дня решают множество рутинных задач: 
оформление чертежей, автоматическая пере-
маркировка сеток осей, помещений, конструк-
тивных элементов, оборудования, заполнение 
оконных и дверных проемов, перенос парамет-
ров между типами и экземплярами и др 


