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В статье проанализированы подходы к защите данных от подделки, утраты и утечки, возникающих в про-

цессе электронного голосования жителями многоквартирных домов, когда часть данных по голосованию зано-
сится в систему через посредника, а не лично собственником. В сфере жилищно-коммунального хозяйства ак-
тивно внедряются информационные системы, такие как государственная информационная с поддержкой функ-
ции проведения электронных голосований, на основе которых принимаются юридически значимые решения. 
При этом практика таких голосований ничтожна и нет полноценных исследований угроз информационной без-
опасности, возникающих при использовании таких сервисов. Предлагается учитывать особенности участников 
или организаторов голосования на основе системы специальных показателей, значение которых сохраняется в 
базе данных. В работе представлен демонстрационный расчетный пример использования показателей в системе 
нечеткого вывода для прогнозирования вероятности угроз, возникающих в процессе голосования.  

Ключевые слова: электронное голосование, информационная безопасность, нечеткое управление, угроза, 
жилищно-коммунальное хозяйство. 
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The article analyzes approaches to protecting data from forgery, loss and leakage that occur during the process  

of electronic voting by residents of apartment buildings, when part of the voting data is entered into the system through 
an intermediary, and not personally by the owner. In the housing and communal services sector, information systems 
such as the State information system Housing and Communal Services with support for the electronic voting function 
are being actively introduced, on the basis of which legally significant decisions are made. At the same time, the practice 
of such voting is insignificant and there are no full-fledged studies of information security threats that arise when using 
such services. It is proposed to take into account the characteristics of participants or organizers of voting based on a 
system of special indicators, the value of which is stored in the database. The paper presents a demonstration calcula-
tion example of using indicators in a fuzzy inference system to predict the likelihood of information security threats 
that arise during the voting process. 

Keywords: electronic voting, information security, unclear management, threat, housing and communal services. 
 

Введение 
В связи с цифровизацией сферы строительства 

и жилищно-коммунального хозяйства (ЖКХ) воз-
никают новые риски [1–2], связанные с приня-
тием решений. Решения по управлению комплек-
сом общего имущества дома могут приниматься 
собственниками согласно статье 44 Жилищного 
кодекса Российской Федерации только на общем 
собрании жильцов путем голосования и при обес-
печении необходимого кворума [3]. Государство 
планомерно развивает политику централизации 
данных в единой базе государственной информа-
ционной системы (ГИС) ЖКХ, для которой не-
давно появилось мобильное приложение веб-вер-
сии программы [2, 4, 5] с функционалом, включаю-
щим возможность проведения электронного го-
лосования (ЭГ). Практика проведения ЭГ в много-
квартирных домах (МКД) в стране практически 
отсутствует [5]. Очные и заочные способы прове-
дения собраний для голосований отличаются 
многочисленными фальсификациями и приводят 
к различным злоупотреблениям недобросовест-
ными представителями, чаще всего управляю-
щими компаниями (УК). 

УК конкурируют друг с другом, нередки слу-
чаи рейдерских захватов МКД с целью получе-
ния материальной выгоды (получения плате-
жей от граждан по завышенным тарифам, права 
управления счетами по капремонту, арендой об-
щедомового имущества и т. д.), то есть необхо-
димо исключать возможность инсайдерских 

угроз – удаления части информации, невнесе-
ния данных, изменения и т. д. Поэтому задача 
анализа процесса проведения электронного го-
лосования и предложение алгоритма реализа-
ции процедуры коллективного принятия реше-
ния в системе с расчетом основных рисков ин-
формационной безопасности при голосовании 
является актуальной.  

Публикации по данной тематике в основном 
затрагивают правовые вопросы и особенности 
технологий проведения голосования на выбо-
рах во властные структуры, что подразумевает 
другие методы защиты и размеры их финанси-
рования [6–12]. 

При расчете риска предлагается учитывать 
особенности участников и организаторов голосо-
вания, что влечет за собой в дальнейшем необхо-
димость решения задачи формирования системы 
специальных показателей. В работе предлага-
ется процедура оценки вероятности угроз ин-
формационной безопасности (ИБ) для встраива-
ния ее в систему ГИС ЖКХ для предупреждения 
возможных нарушений в процессе голосования. 

Методы исследования 
Анализ этапов процедуры проведения голосо-

вания в процессе управления многоквартирными 
домами 

Процедура проведения общего собрания соб-
ственников (ОСС) помещений в МКД с использо-
ванием государственной информационной си-
стемы представлена на рисунке 1.

 
Рис. 1. Анализ процесса проведения электронного голосования
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Голосованием управляет администратор, име-
ющий право и возможность в течение строго опре-
деленного времени вносить письменные резуль-
таты голосований в базу при условии, что некото-
рые жильцы по каким-то причинам не голосовали 
через систему (не умеют пользоваться приложе-
нием, не имеют учетной записи на портале «Госус-
луг» или т. п.). 

Все вопросы, рассматриваемые на собрании, 
имеют юридические и финансовые последствия, 
а важность вопросов неравнозначна. Например, 
выбор УК для заключения договора на обслужи-
вание дома по утвержденному тарифу или выбор 
кредитной организации для предоставления 
кредита на установку общедомовых приборов 
учета и т. д. могут по-разному оцениваться в за-
висимости от длительности и цены последствий 
принятого решения.  

Для принятия итогового решения необходим 
кворум. Все результаты оформляются протоко-
лом, который является основным, размещаемым 
в системе, документом, целостность которого 
должна быть обеспечена, как и данные бюллете-
ней, содержащих личную информацию участни-
ков голосования [8, 13].  

При неопределенности порядка приема или 
отказа в размещении (загрузке) полученных от 
собственников документов в виде электронных 
образов возникают различные риски подмены, 
утраты, умышленного невнесения данных, озна-
комление с данными голосования участника.  
В силу этого, наиболее вероятными являются 
угрозы нарушения доступности и целостности 
данных в информационной системе в период 
направления уведомлений о проведении собра-
ния и внесения в систему результатов голосова-
ния по отдельным вопросам с участием опреде-
ленных лиц в качестве администратора собрания. 

Для реализации процедуры коллективного 
принятия решения в системе необходимо разра-
ботать алгоритм оценки рисков фальсификации  

и утечки данных при голосовании на основе уровня 
надежности участников. Для анализа рисков пред-
лагается использовать методы нечеткого вывода. 

Выбор системы показателей и правил для про-
гнозирования вероятности угроз информацион-
ной безопасности во время проведении электрон-
ного голосования 

В силу того, что в многоквартирных домах мо-
жет проживать от нескольких десятков до не-
скольких тысяч граждан, а смена управляющей 
компании в процессе эксплуатации многоквар-
тирных домов достаточно частое явление, их зна-
ния друг о друге, а значит и об администраторе из 
числа жильцов или представителе УК, либо отсут-
ствуют, либо значительно ограничены и не точны. 
При этом голосование может инициировать лю-
бой собственник или управляющая компания не-
ограниченное число раз. Без учета рейтинга 
надежности инициатора голосования, влияющего 
на безопасность обработки информации, доверие 
к процедуре голосования будет низким. Значит, 
дискредитируется сама идея коллективного 
управления домом с использованием современ-
ных технологий.  

В системе государственных информацион-
ных систем жилищно-коммунального хозяйства 
может обрабатываться большой объем инфор-
мации о собственниках (включая данные о за-
долженностях по услугам), характеристиках жи-
лых домов, данные приборов учета и т. п.  

ГИС позволяет в себе аккумулировать через 
другие сервисы и дополнительную информа-
цию, в том числе об инициаторе ОСС (админи-
страторе) или УК (например, существуют чер-
ные списки УК, которые ведутся, но не интегри-
рованы с ГИС ЖКХ.) и ранжировать инициато-
ров собраний по степени надежности. 

Для прогнозирования вероятности возмож-
ных угроз ИБ на основе характеристик участни-
ков голосования определим систему входных  
и выходных параметров в таблице 1.

Таблица 1 
Параметры оценка вероятности угроз ИБ при проведении электронного голосования 

Входные параметры Выходные 
X1 – уровень благонадежности администратора 
(постоянно проживает в МКД, не является должни-
ком по услугам) 

Y1 – вероятность несанкционированного изменения 
результатов голосования в процессе передачи пись-
менных решений для их загрузки в систему через ад-
министратора 

X2 – уровень компьютерной грамотности администра-
тора (уверенный пользователь, имеет учетную запись, 
соблюдает правила безопасной обработки данных) 

Y2 – вероятность утечки данных об участнике голосова-
ния в процессе передачи письменных решений для их за-
грузки в систему через администратора 

X3 –уровень зависимости администратора  
от УК или ее конкурентов (отсутствие конфликта 
интересов) 

Y3 – вероятность отказа в обслуживании (учета голо-
сов не всех проголосовавших администратором и не-
соблюдение сроков размещения данных) в процессе 
передачи письменных решений для их загрузки в си-
стему через администратора 

X4 – уровень активности администратора  
в решении вопросов управления МКД 

… 
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Правила для прогнозирования вероятности 
угрозы информационной безопасности форму-
лируются на основе экспертной оценки. Пример 
продукционного правила имеет вид: 

П1.Если Уровень благонадежности Админи-
стратора низкий И Уровень компьютерной гра-
мотности высокий И Уровень зависимости Ад-
министратора высокий И Уровень активности 
Администратора в решении вопросов управле-
ния МКД средний,  то Y1 – высокая. 

Функции принадлежности лингвистических 
переменных определяются экспертами, а значе-
ния переменных могут рассчитываться в виде 
баллов, подтвержденных в дальнейшем данными 
накапливаемой в системе статистики.  

Результаты исследования 
Разработка структуры базы данных для учета 

характеристик управляющей компанией собствен-
ников многоквартирных домов в государственной 
информационной системы жилищно-коммуналь-
ного хозяйства 

Оценка параметров благонадежности УК также 
важна, как и оценка администратора из числа 

собственников МКД, поскольку управляющая 
организация также может администрировать 
проведение голосования через своих сотрудни-
ков [14–15], имеющих расширенный доступ  
к данным в системе. Управляющие компании 
обязаны вести реестр собственников помеще-
ний в многоквартирных домах, используемый 
для проведения собраний и содержащий дан-
ные о собственниках помещений, их правах на 
недвижимость. Набор персональных данных 
жителей МКД, обрабатываемых в УК, может 
быть и шире, так как для управляющих компа-
ний необходимо иметь возможность опера-
тивно связываться с жителями в случае аварий-
ных ситуаций, иметь возможность вести работу 
с неплательщиками, обеспечивать пропускной 
режим въезда автомобилей на охраняемую при-
домовую территорию и т. д.  

Примером расширенной структуры базы дан-
ных для ГИС ЖКХ служит ER-диаграмма, пред-
ставленная на рисунке 2, которая дополнена ат-
рибутами оценки надежности участников, ис-
пользуемыми в предлагаемом авторами подходе.

 
Рис. 2. ER-диаграмма базы данных об УК и собственниках МКД 

 

Разработка алгоритма оценки вероятности 
угроз информационной безопасности в процессе 
проведения электронного голосования на основе 
нечеткого вывода 

Представленная в таблице 1 система показа-
телей и правил может использоваться в алго-
ритме, представленном на рисунке 3, для про-
гноза вероятности угроз ИБ в процессе проведе-
ния ЭГ на основе методов нечеткой логики. Его 

предлагается использовать для встраивания  
в систему электронного голосования через си-
стему ГИС ЖКХ [16–17]. 

Вид функций принадлежности используемых 
нечетких переменных может определяться на ос-
нове данных статистики, телеметрии и другой 
собранной информации, характеризующей рей-
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тинг участников (например, регулярности про-
водимых ими платежей по счетам, частоте ис-
пользования приложения «Госуслуги» и т. п.).  

Система показателей администратора УК 
должна базироваться на рейтинге компании, ос-
нованном на данных о длительности работы на 
рынке, размере уставного капитала, участии в ис-
ковых разбирательствах в качестве истца, попа-
дании в черный список и т. д. 

В качестве демонстрационного примера  
для прогнозирования уровня надежности управ-
ляющей компании, в зависимости от длительно-
сти ее работы на рынке или опыта, в системе 
Mathcad реализован алгоритм нечеткого вывода 
Мамдани (рис.4), который легко воспроизводим 
и в других средах.  

 
Рис. 3. Алгоритм оценки вероятности угроз ИБ в процессе проведения ЭГ 

 

 
Рис. 4. Расчет выходной переменной – надежность УК
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Помимо рассмотренных угроз злоупотребле-
ния с данными, на устройстве, с которого участ-
ник (администратор) подключается к системе го-
лосования, могут возникать угрозы несанкцио-
нированного доступа к аутентификационной ин-
формации, внедрения вредоносного кода и дру-
гие из банка угроз Федеральной службы по тех-
ническому и экспортному контролю [18–20]. Ве-
роятность их реализации также связана с уров-
нем компьютерной грамотности администра-
тора. Поэтому рекомендуется применять аудит 
действий пользователей, а его результаты ис-
пользовать для пополнения информации о бла-
гонадежности инициатора голосования.  

Заключение 
1. В результате анализа процесса электрон-

ного голосования с использованием государствен-
ной информационной системы жилищно-комму-
нального хозяйства сделан вывод, что актуаль-
ными являются угрозы нарушения доступности  
и целостности данных в период направления уве-
домлений о проведении собрания, а также под-
делка результатов голосования или их невнесе-
ние в систему через администратора. 

2. Представлена система показателей для 
прогнозирования вероятности угроз информа-
ционной безопасности при проведении элек-
тронного голосования и структура базы данных, 
хранящей информацию об управляющей компа-
нии и собственниках многоквартирных домов. 

3. В условиях перехода на электронный доку-
ментооборот и внедрения цифровых государ-
ственных сервисов обработки данных в сфере 
ЖКХ, включая систему голосования, предлага-
ется учитывать особенности участников, защи-
щенность рабочего места пользователей на базе 
системы специальных показателей и внедрения 
в ИС алгоритмов предупреждения о рисках угроз 
ИБ на основе математических расчетов по дан-
ным накопленной статистики, включая сведения 
телеметрии. Предложен оригинальный алгоритм 
усовершенствования процедуры коллективного 
принятия решения по управлению МКД на ос-
нове модели нечеткого вывода для практиче-
ского применения его в существующих информа-
ционных системах
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