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В условиях цифровой трансформации организациям необходимо эффективно управлять данными. Традицион-

ные системы учета не справляются со сложными задачами, требующими экспертной оценки. Данное исследование 
предлагает интеллектуальную систему поддержки принятия решений, объединяющую надежность PostgreSQL, гиб-
кость Python и возможности коллективного интеллекта человека и машины. В статье представлена концепция и ар-
хитектура системы автоматизированного учета машинных носителей информации. Описаны математическая мо-
дель, реляционная схема базы данных и алгоритмы взаимодействия компонентов. Реализация на Python с использо-
ванием psycopg2 обеспечивает эффективную и безопасную работу с СУБД. Система предназначена для автоматиза-
ции учета и организации совместной работы экспертов и программных агентов при решении задач информационной 
безопасности и оптимизации ресурсов. Разработанная система является масштабируемой и может быть адаптиро-
вана для организаций различного профиля. 

Ключевые слова: система поддержки принятия решений, человеко-машинный коллективный интеллект, управле-
ние машинными носителями информации, PostgreSQL, Python, реляционная база данных, краудсорсинг, самоорганизация. 
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In the context of digital transformation, organizations need to manage their data effectively. Traditional accounting systems 

are not equipped to handle complex tasks that require expert evaluation. This research proposes an intelligent decision support 
system that combines the reliability of PostgreSQL, the flexibility of Python, and the capabilities of human-machine collective in-
telligence. The article presents the concept and architecture of an automated accounting system for machine-readable media.  
It describes a mathematical model, a relational database schema, and algorithms for component interaction. The implementation 
in Python using psycopg2 ensures efficient and secure operation with the database management system. The system is designed 
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to automate the accounting and organization of collaborative work of experts and software agents in solving information security 
and resource optimization tasks. The developed system is scalable and can be adapted for organizations of various profiles. 

Keywords: decision support system, human-machine collective intelligence, machine-readable media (MRM) management, 
PostgreSQL, Python, relational database, crowdsourcing, self-organization. 

 

Введение (Introduction) 
В эпоху больших данных и повсеместной циф-

ровизации машинные носители информации 
(МНИ) остаются ключевым физическим активом, 
от управления которым зависят информационная 
безопасность и непрерывность бизнес-процессов 
[1]. Крупные организации сталкиваются со значи-
тельными трудностями в учете, отслеживании пе-
ремещения и контроле состояния тысяч единиц 
МНИ, начиная от жестких дисков и заканчивая 
съемными носителями [2]. Существующие под-
ходы к автоматизации учета, как правило, осно-
ваны на жестко заданных регламентах и workflow, 
что делает их негибкими и неспособными адапти-
роваться к новым, слабоформализованным вызо-
вам, таким как расследование инцидентов или 
стратегическое планирование ресурсов [3]. 

Параллельно с этим, благодаря развитию инфор-
мационно-коммуникационных технологий и искус-
ственного интеллекта (ИИ), все более широкое при-
менение находят системы человеко-машинных вы-
числений [4]. Однако в большинстве таких систем че-
ловек рассматривается лишь как «вычислительное 
устройство» для выполнения узкоспециализирован-
ных задач (например, классификации изображений), 
что игнорирует его творческий потенциал и способ-
ности к самоорганизации и решению комплексных 
проблем [5]. 

Целью данного исследования является преодо-
ление указанных ограничений путем разработки и 
реализации интеллектуальной системы под-
держки принятия решений (СППР) для управления 
МНИ. Данная система интегрирует три ключевых 
компонента: 

• надежную реляционную базу данных 
(PostgreSQL) для структурированного хранения 
всей информации; 

• гибкий язык программирования (Python) для 
реализации прикладной логики, аналитических 
модулей и интерфейсов взаимодействия; 

• концепцию человеко-машинного коллектив-
ного интеллекта (ЧМКИ), которая позволяет объ-
единить экспертизу людей-специалистов и вычис-
лительную мощь программных агентов для реше-
ния слабоструктурированных задач. 

Для достижения поставленной цели в работе 
решаются следующие задачи: 

• разработка концептуальной модели и архи-
тектуры СППР на основе ЧМКИ; 

• проектирование и реализация реляционной 
схемы базы данных PostgreSQL, обеспечивающей це-
лостность и структурированность данных об МНИ; 

• обеспечение эффективного и безопасного взаи-
модействия между Python-приложением и СУБД; 

• демонстрация практической применимости 
системы на примере решения конкретных задач 
управления МНИ. 

 

Метод (Methods) 
Достижение поставленной в работе цели – раз-

работки интеллектуальной СППР для управления 
МНИ – потребовало применения комплекса взаи-
модополняющих методов, охватывающих как тео-
ретическое моделирование, так и практическую 
реализацию программного обеспечения. Методо-
логическую основу исследования составили тео-
рия баз данных, реляционная алгебра, объектно-
ориентированное программирование, а также кон-
цептуальные положения теории принятия реше-
ний и коллективного интеллекта. 

1. Концептуальное моделирование и архитек-
турный синтез 

На начальном этапе для формализации пред-
метной области и требований к системе использо-
вались методы системного анализа и концептуаль-
ного моделирования. Основой для разработки ар-
хитектуры послужила ранее предложенная кон-
цептуальная модель поддержки принятия реше-
ний на основе человеко-машинного коллектив-
ного интеллекта (ЧМКИ) [3]. В рамках этой модели 
были выделены ключевые абстракции («Про-
блема», «Коллектив», «Модель процесса») и опре-
делены отношения между ними.  

«Проблема» – это вопрос, требующий разреше-
ния в контексте управления МНИ (например, «Рас-
следование инцидента утери носителя», «Оптими-
зация закупок новых накопителей») [18]. 

«Коллектив» – это группа участников, объединя-
ющая экспертов-людей (администраторов, аналити-
ков безопасности, руководителей подразделений)  
и программные сервисы (алгоритмы анализа дан-
ных, генераторы отчетов, предиктивные модели). 

Модель процесса описывает процедуру под-
держки принятия решений, включая сбор информа-
ции, разработку и оценку альтернатив. Ключевой 
особенностью является гибкость этой модели – она 
может уточняться и адаптироваться самими участ-
никами коллектива в ходе работы [6]. 

Взаимодействие этих понятий осуществляется 
в специальной Среде, которая обеспечивает семан-
тическую интероперабельность (взаимопонима-
ние между людьми и машинами) и координацию 
совместной деятельности. 

Метод архитектурного синтеза позволил деком-
позировать систему на функциональные уровни 
(уровень данных, уровень логики и сервисов, уро-
вень коллективного интеллекта) и определить ин-
терфейсы взаимодействия между ними. Архитек-
тура предлагаемой системы, визуализированная на 
рисунке 1, реализует данную концептуальную мо-
дель и состоит из трех основных уровней: 

1. Уровень данных (Data Layer), его основу состав-
ляет реляционная база данных PostgreSQL, отвечаю-
щая за надежное и структурированное хранение всей 
информации [7]. Она выступает в роли формализо-
ванного источника знаний для всей системы. 
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2. Уровень логики и сервисов (Logic & Services 
Layer) реализован на языке Python [10]. Он вклю-
чает в себя: 

• базовую логику приложения для выполнения 
CRUD-операций (Create, Read, Update, Delete) с дан-
ными об МНИ; 

• интеллектуальные сервисы (Программные 
агенты), которые выполняют аналитические функ-
ции: выявление аномалий, прогнозирование потреб-
ностей, автоматическое формирование отчетов [12]; 

• модуль координации, который управляет вза-
имодействием между участниками коллектива, 

распределяет задачи и обеспечивает выполнение 
модели процесса [8]. 

3. Уровень коллективного интеллекта (Collective 
Intelligence Layer) – это интерфейс для взаимодей-
ствия участников. Человек-эксперт через пользова-
тельский интерфейс получает задачи, анализирует 
данные, вносит предложения по изменению про-
цесса. Программный сервис, в свою очередь, может 
автоматически генерировать гипотезы или запра-
шивать у человека уточняющую информацию для 
своей работы [9].

 
Рис. 1. Архитектура интеллектуальной системы поддержки принятия решений для управления МНИ 

(иллюстрация авторов https://editor.plantuml.com/) 
Fig. 1. Architecture of an intelligent decision support system for managing MNI 

(illustration by the authors https://editor.plantuml.com/) 
 

Такой подход обеспечил модульность, масшта-
бируемость и гибкость разрабатываемого решения. 

2. Математическое и реляционное моделирова-
ние данных 

Для обеспечения структурированного, целост-
ного и непротиворечивого хранения информации 
об МНИ и сопутствующих сущностях был приме-
нен математический аппарат реляционной ал-
гебры. Формальная модель данных была представ-
лена в виде кортежа (формула 1): 

DB = (S, R, C),                                    (1) 
Где S = {S₁, S₂, ..., Sₙ} – множество схем отношений 
(таблиц); R = {r₁, r₂, ..., rₘ} – множество функцио-
нальных зависимостей; C = {c₁, c₂, ..., cₖ} – множе-
ство ограничений целостности. 

Модель включает следующие ключевые наборы 
данных, реализованные в виде таблиц в PostgreSQL 
[16, 17]: 

• базовые сущности управления доступом, т.е. 
users (пользователи), roles (роли), user_roles (связь 
пользователей и ролей), table_permissions (разре-
шения на таблицы); 

• журналирование, т.е. logs (логи действий 
пользователей); 

• справочники: departments (подразделения), 
media_types (типы носителей), personal_marks 
(личные пометки), confidentiality_levels (грифы 
конфиденциальности); 

• основные данные об МНИ, т. е. набор таблиц 
(AUP, BPO, FRG и др.), содержащих идентичную 
структуру атрибутов для описания каждой еди-

ницы носителя (уникальный номер, подразделе-
ние, тип, ФИО ответственного, дата выдачи, уро-
вень конфиденциальности и пр.) [13]. 

Отношения между таблицами устанавлива-
ются с помощью внешних ключей и определяют 
связи «один-ко-многим», например: departments 
1:N AUP (в одном подразделении может быть 
много МНИ), users 1:N logs (один пользователь мо-
жет совершить много действий) [14]. 

На основе этой модели методом нормализации 
(последовательный перевод в третью нормальную 
форму) была спроектирована реляционная схема 
базы данных, минимизирующая избыточность и ис-
ключающая аномалии обновления. Логическое проек-
тирование завершилось построением ER-диаграммы, 
которая наглядно отображает сущности предметной 
области (пользователи, роли, типы носителей, подраз-
деления, журналы, непосредственно единицы МНИ) и 
связи между ними. Разработанная реляционная схема, 
представленная в виде ER-диаграммы на рисунке 2, 
обеспечивает нормализованную структуру, миними-
зирует избыточность данных и гарантирует целост-
ность за счет системы ограничений (PRIMARY KEY, 
FOREIGN KEY, UNIQUE, NOT NULL). 

3. Реализация взаимодействия с СУБД на языке 
Python 

Физическая реализация спроектированной базы 
данных была выполнена с использованием реляци-
онной СУБД PostgreSQL, выбор которой обусловлен 
ее надежностью, поддержкой целостности данных на 
высоком уровне и развитыми механизмами разгра-
ничения доступа. Для организации взаимодействия 
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между прикладным программным обеспечением  
и СУБД был выбран язык Python [19–20]. Основным 
методом интеграции явилось использование библио-
теки psycopg2 – зрелого и полнофункционального 
адаптера, реализующего протокол взаимодействия  
с PostgreSQL на уровне C-библиотеки libpq. Ключе-
выми аспектами программной реализации стали: 

• применение параметризованных запросов, 
т.е. данный метод обеспечивает защиту от атак пу-
тем внедрения SQL-кода (SQL injection), отделяя 
структуру запроса от пользовательских данных; 

• оптимизация запросов, т. е. для повышения 
производительности применялся анализ планов 
выполнения запросов с использованием команды 

EXPLAIN, а также создание индексов по часто ис-
пользуемым в предикатах полям; 

• управление транзакциями и соединениями, т. е. 
для обеспечения атомарности операций и предот-
вращения утечек ресурсов использовались кон-
текстные менеджеры Python, гарантирующие кор-
ректное завершение транзакций и закрытие соеди-
нений с базой данных даже в случае возникновения 
исключительных ситуаций. 

SQL-код для создания ключевых таблиц пред-
ставлен на рисунке 3. 

 
Рис. 2. ER-диаграмма реляционной базы данных системы учета МНИ 

(иллюстрация авторов https://editor.plantuml.com/) 
Fig. 2. ER diagram of the relational database of the MNI accounting system 

(illustration by the authors https://editor.plantuml.com/) 
 

# ТАБЛИЦА: user_roles (связь пользователей и ролей) 

# ============================================================ 

CREATE_USER_ROLES = """ 

CREATE TABLE IF NOT EXISTS user_roles ( 

    user_id INTEGER REFERENCES users(id) ON DELETE CASCADE, 

    role_id INTEGER REFERENCES roles(id) ON DELETE CASCADE, 

    PRIMARY KEY (user_id, role_id) 

); 
 

Рис. 3 Реализация взаимодействия Python и PostgreSQL (иллюстрация авторов) 
Fig. 3 Implementation of Python and PostgreSQL interaction (illustration by the authors) 

 

Связующим звеном между реляционной базой 
данных и интеллектуальными сервисами является 
язык программирования Python [10]. Для обеспе-
чения эффективного, безопасного и надежного 
взаимодействия был реализован алгоритм, вклю-
чающий несколько ключевых этапов. 

1. Установление соединения. Используется биб-
лиотека psycopg2 (или asyncpg для асинхронного 
подхода). Параметры подключения (хост, порт, поль-
зователь, пароль, имя базы данных) выносятся в от-
дельный конфигурационный файл (config_db.py) для 
безопасности и удобства управления. 

2. Защита от SQL-инъекций. Для этого применя-
ется параметризация запросов, при которой дан-
ные отделяются от логики SQL-команды. 

3. Оптимизация запросов. Рекомендуется ис-
пользовать конкретные перечни столбцов вместо 
SELECT *, анализировать план выполнения запроса 
с помощью EXPLAIN, а также создавать индексы для 
ускорения поиска по часто используемым полям. 

4. Управление соединениями и транзакциями. 
Для предотвращения утечек ресурсов и обеспече-
ния атомарности операций используются кон-
текстные менеджеры.  
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Результат успешного выполнения запроса  
(рис. 4) демонстрирует корректное извлечение 

данных из базы и готовность системы к их даль-
нейшей обработке.

Листинг 1. Фрагмент кода Python для выполнения запроса к PostgreSQL и вывода результатов в структурирован-

ном виде. 

import psycopg2 

from psycopg2 import OperationalError, sql 

from tabulate import tabulate  # для форматированного вывода 

def execute_query_and_display(db_config: dict, query: str, params: tuple = None) -> None: 

    Устанавливает соединение с БД, выполняет параметризованный запрос 

    и выводит результат в табличном виде. 

    Args: 

        db_config: Словарь с параметрами подключения (host, database, user, password, port). 

        query: SQL-запрос (может содержать плейсхолдеры %s). 

        params: Кортеж параметров для запроса (для защиты от SQL-инъекций). 

    connection = None 

    cursor = None 

    try: 

        # 1. Установка соединения с СУБД 

        print("[ИНФОРМАЦИЯ] Установка соединения с PostgreSQL...") 

        connection = psycopg2.connect(**db_config) 

        cursor = connection.cursor() 

        print("[ИНФОРМАЦИЯ] Соединение успешно установлено.") 

        # 2. Выполнение параметризованного запроса 

        print(f"[ИНФОРМАЦИЯ] Выполнение запроса: {query}") 

        cursor.execute(query, params) 

        # 3. Извлечение результата 

        result_set = cursor.fetchall() 

        # Получение имен столбцов для заголовка таблицы 

        column_names = [desc[0] for desc in cursor.description] 

        # 4. Вывод результата в форматированном виде 

        if result_set: 

            print("[РЕЗУЛЬТАТ] Данные успешно получены:") 

            print(tabulate(result_set, headers=column_names, tablefmt="grid")) 

        else: 

            print("[РЕЗУЛЬТАТ] Запрос не вернул данных.") 

    except OperationalError as e: 

        print(f"[ОШИБКА] Проблема подключения или выполнения запроса: {e}") 

    except Exception as e: 

        print(f"[ОШИБКА] Непредвиденная ошибка: {e}") 
 

Рис. 4. Результат выполнения запроса к БД из Python-приложения (иллюстрация авторов) 
Fig. 4. The result of a database query from a Python application (illustration by the authors) 

 

4. Разработка алгоритмов человеко-машинного 
взаимодействия 

Реализация концепции ЧМКИ потребовала раз-
работки алгоритмов, координирующих работу лю-
дей-экспертов и программных агентов в рамках 

решения конкретных задач управления МНИ. В ос-
нове этих алгоритмов лежит сценарий, иницииру-
емый постановкой «Проблемы». Далее Модуль ко-
ординации (часть уровня логики), реализованный 
на Python, выполняет следующие функции: 
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• динамическое формирование коллектива  
на основе семантики проблемы и профилей участ-
ников (навыки, компетенции, доступные про-
граммные сервисы); 

• управление моделью процесса, т. е. предо-
ставление участникам гибкой, адаптируемой мо-
дели процесса, которая может дополняться и изме-
няться в ходе решения задачи; 

• обеспечение семантической интероперабельно-
сти, т. е. преобразование данных из реляционного хра-
нилища в формат, пригодный для восприятия челове-
ком, и интерпретация действий человека для выпол-
нения соответствующих операций системой. 

Предложенная совокупность методов позволила 
создать не просто информационную систему для 
учета, а интеллектуальную среду, способную адапти-
роваться к изменяющимся условиям и привлекать 
коллективный интеллект для решения сложных, 
слабоструктурированных задач управления МНИ. 

Результаты и обсуждение (Results and Dis-
cussion) 

Разработанная система была протестирована 
на решении ряда практических задач управления 
МНИ. Рассмотрим два сценария, демонстрирую-
щих синергию между реляционной базой данных, 
Python-логикой и человеко-машинным коллектив-
ным интеллектом [15]. 

Сценарий 1. Расследование инцидента утери МНИ 
Проблема: зафиксирована утрата флеш-нако-

пителя с конфиденциальной информацией. 
Процесс: 
1. Инициация. Система автоматически создает 

проблему в среде. Модель процесса включает этапы: 
«Сбор исходных данных», «Анализ логов», «Опрос со-
трудников», «Формирование заключения». 

2. Сбор данных. Программный сервис (Python-
агент) автоматически запрашивает из БД (logs, 
aup) всю историю перемещений данного носителя 
и формирует первичный отчет. 

3. Коллективный анализ. Эксперт по безопасно-
сти (человек) изучает отчет. Через среду он назна-
чает задание сотруднику службы безопасности 
(другой человек) провести опрос в подразделении. 
Одновременно с этим, другой программный сервис 
анализирует логи доступа к смежным системам на 
предмет аномалий. 

4. Адаптация процесса. В ходе расследования 
эксперты могут добавить в модель процесса новый 
этап «Проверка камер видеонаблюдения», назна-
чив ответственным другого сотрудника. 

5. Формирование решения. Все артефакты (от-
четы, результаты опроса, анализ аномалий) агреги-
руются системой. Коллектив совместно анализирует 
их и формулирует итоговое заключение для ЛПР. 

Сценарий 2. Оптимизация закупок МНИ 
Проблема: требуется снизить затраты на за-

купку новых накопителей без ущерба для операци-
онной деятельности. 

Процесс: 
1. Инициация. Менеджер по закупкам формули-

рует проблему. 

2. Анализ данных. Python-сервис с использованием 
библиотек pandas и scikit-learn анализирует данные из 
таблиц AUP, BPO и т.д., строит прогноз выхода из строя 
носителей и оценивает будущую потребность. 

3. Генерация альтернатив. На основе прогноза си-
стема (программный агент) предлагает несколько 
альтернативных стратегий закупок (например, «опто-
вые закупки раз в квартал», «использование арендо-
ванных носителей»). 

4. Экспертная оценка. Менеджер по закупкам, IT-
директор и финансовый аналитик (люди) через 
среду обсуждают предложенные альтернативы. Они 
учитывают нюансы, не отраженные в данных (бюд-
жетные ограничения, надежность поставщиков). 

5. Принятие решения. На основе формального 
анализа и экспертных оценок ЛПР выбирает опти-
мальную стратегию. 

Обсуждение преимуществ 
Предложенная архитектура обладает рядом 

ключевых преимуществ: 
• целостность и надежность данных, т. е. обес-

печивается реляционной СУБД PostgreSQL; 
• гибкость и мощь аналитики, т. е. Python поз-

воляет реализовать сложные алгоритмы анализа 
данных и интегрировать библиотеки ИИ; 

• управление сложными задачами, т. е. концеп-
ция ЧМКИ позволяет распределять работу между 
экспертами и программными агентами, адаптируя 
процесс под требования конкретной проблемы; 

• масштабируемость, т. е. система может мас-
штабироваться как за счет увеличения мощности 
сервера БД, так и за счет добавления новых про-
граммных сервисов и привлечения большего числа 
экспертов. 

Заключение (Conclusion) 
В данной статье была представлена комплексная 

разработка – интеллектуальная система поддержки 
принятия решений для управления машинными но-
сителями информации. Исследование продемонстри-
ровало эффективность интеграции трех ключевых 
технологий: реляционной базы данных PostgreSQL, 
языка программирования Python и концепции чело-
веко-машинного коллективного интеллекта. 

Разработанная реляционная схема базы дан-
ных обеспечивает надежное, структурированное и 
целостное хранение всей информации об МНИ, 
пользователях и их действиях. Реализованное на 
Python с использованием библиотеки psycopg2 
приложение гарантирует безопасное, эффектив-
ное и отказоустойчивое взаимодействие с СУБД. 

Главным научным и практическим вкладом ра-
боты является внедрение концепции ЧМКИ в пред-
метную область управления МНИ. Это позволяет пе-
рейти от простой автоматизации учета к созданию 
адаптивной интеллектуальной среды, способной 
решать сложные, слабоформализованные задачи. 
Предложенная архитектура поддерживает самоор-
ганизацию коллектива, объединяющего людей-экс-
пертов и программные сервисы, что открывает но-
вые возможности для повышения безопасности, оп-
тимизации затрат и операционной эффективности. 
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Перспективы дальнейших исследований видятся 
в интеграции более сложных алгоритмов машинного 
обучения для прогнозирования инцидентов, разви-
тии онтологических моделей для улучшения семан-
тической интероперабельности, а также в создании 
продвинутых инструментов визуализации для лиц, 
принимающих решения. 
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