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Объектом исследования является система детектирования синтетических изображений лиц в условиях мессендже-

ров. Мотивация работы обусловлена рисками распространения фейковых аккаунтов и дезинформации, возникающими 
при использовании генеративных моделей. В основе метода лежит математическая модель бинарной классификации 
на архитектуре EfficientNetB3, интегрированная в полный конвейер обработки изображений с этапами детекции лиц, 
кадрирования и нормализации. При обучении применялись техники дообучения, агрессивной аугментации и регуляри-
зации. В результате достигнута точность классификации 92,5 % и ROC-AUC 98 % на сбалансированной выборке. Система 
демонстрирует устойчивость к JPEG-сжатию до уровня качества 60 % с потерей точности менее 3 %. Разработанный 
Telegram-бот подтвердил работоспособность модели в условиях, имитирующих реальное применение. 

Ключевые слова: синтетические изображения лиц, детектирование, математическая модель, EfficientNetB3, мес-
сенджер, бинарная классификация, программный комплекс, обработка изображений, система, Telegram-бот. 
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The study focuses on a system for detecting synthetic face images in messenger environments. The motivation arises from 

the risks of fake accounts and misinformation propagation due to generative models. The method is based on a binary classi-
fication mathematical model using the EfficientNetB3 architecture, integrated into a full image processing pipeline including 
face detection, cropping and normalization. Training techniques involved transfer learning, aggressive data augmentation and 
regularization. The model achieved a classification accuracy of 92,5 % and ROC-AUC of 98 % on a balanced test set. The system 
exhibits robustness to JPEG compression up to 60% quality with less than 3 % accuracy drop. The implemented Telegram bot 
confirmed the model’s functionality in near-real-world conditions. 

Keywords: synthetic face images, detection, mathematical model, EfficientNetB3, messenger, binary classification, software 
complex, image processing, system, Telegram bot. 

 

Введение 
Быстрое развитие генеративных моделей глубо-

кого обучения, таких как генеративно-состязатель-
ные сети и диффузионные модели [1], привело к со-
зданию синтетических изображений лиц, практиче-
ски неотличимых от фотографических [2]. Широкое 
распространение таких изображений в цифровой 
среде, включая мессенджеры, создает значительные 
риски для информационной безопасности, способ-
ствуя распространению фейковых аккаунтов, дезин-
формации и мошенничества с использованием соци-
альной инженерии [3]. Задача автоматического де-
тектирования синтетических изображений лиц яв-
ляется предметом активных исследований. Суще-
ствующие подходы можно условно разделить на две 
группы. К первой относятся методы, основанные на 
анализе низкоуровневых статистических признаков 
и спектральных характеристик [4, 5], демонстрирую-
щие ограниченную эффективность против совре-
менных генеративных моделей. Вторая группа осно-
вана на применении глубоких сверточных нейрон-
ных сетей (CNN), обученных на размеченных наборах 
данных [6]. Архитектуры, такие как ResNet и Xception, 
показывают высокую точность в контролируемых 
условиях. Однако, как показали работы [7, 8], их про-
изводительность и устойчивость критически снижа-
ются в условиях, характерных для систем реального 
времени, таких как мессенджеры: при сильном сжа-
тии и ресемплинге изображений, необходимости ми-
нимизации времени инференса и работе на оборудо-
вании с ограниченными ресурсами. В частности, не-
достаточно изучены вопросы адаптации и оптимиза-
ции сложных CNN-архитектур для встраивания  
в клиент-серверные приложения с высокой нагруз-
кой. Таким образом, актуальной остается проблема 
разработки не только точного, но и эффективного  
с точки зрения вычислений метода детекции, ориен-
тированного на работу в условиях реальных комму-
никационных платформ. 

Целью настоящего исследования является разра-
ботка математической модели и программного ком-
плекса для детектирования синтетических изобра-
жений лиц в среде мессенджера, обеспечивающих ба-
ланс между высокой классификационной точностью 
и низкими вычислительными затратами. 

Для достижения поставленной цели необхо-
димо решить следующие задачи: 

1) разработать полный конвейер обработки изоб-
ражений для целевой среды (мессенджер), включаю-
щий этапы детекции лиц, их стандартизацию и подго-
товку датасета, устойчивого к артефактам сжатия; 

2) построить, обучить и оптимизировать мате-
матическую модель бинарной классификации на 
основе архитектуры EfficientNetB3 для детекции 
синтетических лиц; 

3) реализовать программный комплекс, инте-
грирующий обученную модель в среду мессен-
джера (Telegram-бот), и провести его всестороннее 
тестирование; 

4) провести экспериментальную оценку точ-
ности, устойчивости к сжатию и общей работоспо-
собности системы на смешанной выборке реаль-
ных и синтетических изображений. 

Метод 
1. Постановка задачи 
В рамках данного исследования решается задача 

бинарной классификации произвольного входного 
изображения по признаку происхождения лица, 
присутствующего на нем: 

I ∈ ℝH×W×3,                                          (1) 
где H – высота; W – ширина; 3 – число цветовых ка-
налов.  

Формально, задача заключается в построении 
отображения: 

F : I {0,1},                                             (2) 
где 1 – соответствует реальному (фотографиче-
скому) изображению лица; 0 – соответствует синте-
тическому, сгенерированному нейросетевой моде-
лью, изображению лица. 

Поскольку изображение (1) может содержать 
несколько объектов, фоновые помехи или не со-
держать лиц вовсе, полный конвейер обработки 
включает два последовательных этапа: 1) локали-
зация и извлечение области лица; 2) классифика-
ция извлеченной области. Таким образом, модель 
представляет собой композицию: 

F(I) = C(L(I)),                                       (3) 
где L – оператор локализации лица; C – классифи-
катор реалистичности лица. 

2. Локализация лиц и предобработка данных 
Конвейер обработки изображений начинается 

с детекции и извлечения областей лиц, что позво-
ляет изолировать целевые объекты от фона и по-
сторонних элементов, обеспечивая корректную 
работу последующего классификатора. 
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2.1. Выбор методов детекции лиц на разных 
этапах работы 

В ходе исследования детекция лиц выполня-
лась на двух независимых этапах, что обусловило 
выбор разных методов, оптимальных для решения 
конкретных подзадач: 

1) этап подготовки датасета. Для автоматиче-
ского выделения и кадрирования лиц из обширных 
исходных коллекций изображений применялся кас-
кадный классификатор на основе признаков Хаара, 
реализованный в библиотеке OpenCV [9]. Этот вы-
бор был обусловлен высокой скоростью обработки, 
что критически важно для работы с большими объ-
емами данных, и достаточной для данной задачи 
точностью при фронтальных ракурсах лиц; 

2) этап работы финальной системы. В разрабо-
танном программном комплексе (Telegram-бот), 
предназначенном для детектирования в условиях, 
близких к реальным, используется нейросетевая мо-
дель Multi-task Cascaded Convolutional Networks 
(MTCNN) [10]. MTCNN была выбрана для финального 
внедрения благодаря своей превосходной точности 
локализации лиц при различных ракурсах, условиях 
освещения и частичных перекрытиях (окклюзиях), 
что обеспечивает надежность работы всего конвей-
ера в неконтролируемой среде мессенджера. 

Таким образом, метод Хаара применялся как 
инструмент предобработки для создания датасета, 
а MTCNN является ключевым компонентом детек-
ции в итоговой рабочей системе. 

2.2. Предобработка области лица 
Первичная обработка направлена на выделе-

ние из исходного изображения I стандартизиро-
ванного тензора X∈ℝ224×224×3, содержащего только 
область лица. Для вычисления суммы яркостей  
в любой прямоугольной области алгоритм работает 
с интегральным представлением изображения: 

𝐼𝐼𝐼𝐼(𝑥𝑥,𝑦𝑦) = ∑ 𝐼𝐼𝑔𝑔𝑔𝑔�𝑥𝑥′,𝑦𝑦′�𝑥𝑥′≤𝑥𝑥,𝑦𝑦′≤𝑦𝑦 ,                    (4) 
Где Igs – изображение в градациях серого; x′, y′, x, y – 
координаты точки изображения. 

Слабая классификация прямоугольной области 
R описывается функцией: 
ℎ𝑗𝑗(𝑅𝑅) = 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�∑ 𝐼𝐼𝑔𝑔𝑔𝑔(𝑝𝑝)𝑝𝑝∈𝑅𝑅𝑤𝑤ℎ𝑖𝑖𝑖𝑖𝑖𝑖 − ∑ 𝐼𝐼𝑔𝑔𝑔𝑔(𝑝𝑝)𝑝𝑝∈𝑅𝑅𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏𝑏 − 𝜃𝜃𝑗𝑗�, (5) 
где Rwhite, Rblack – смежные прямоугольнки, образую-
щие признак; θj – порог; p – точка изображения;  
j – индекс признака в каскаде (номер слабого клас-
сификатора). 

Итоговый сильный классификатор последова-
тельно применяется в каскаде для быстрого отбра-
сывания негативных областей и вычисляется как: 

𝐻𝐻(𝑅𝑅) = 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠�∑ 𝛼𝛼𝑗𝑗ℎ𝑗𝑗(𝑅𝑅) − 𝛩𝛩𝐽𝐽
𝑗𝑗=1 �,                 (6) 

где αj – веса, обученные алгоритмом AdaBoost [11]; 
J – общее количество слабых классификаторов  
в данном каскаде; Θ – порог принятия решения  
для сильного классификатора. 

Для каждого обнаруженного ограничивающего 
прямоугольника (x, y, w, h) выполняется кадриро-
вание: 

𝑋𝑋𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 = 𝐼𝐼[𝑦𝑦:𝑦𝑦 + ℎ, 𝑥𝑥: 𝑥𝑥 + 𝑤𝑤].                    (7) 

Полученный фрагмент масштабируется до 
фиксированного размера 224 × 224 пикселя били-
нейной интерполяцией. Процесс завершается опе-
рацией нормализации: 

𝑋𝑋 = 𝑋𝑋𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟/255,                               (8) 
которая переводит значения пикселей в диапазон 
[0; 1]. 

Такая предобработка обеспечивает инвариант-
ность к исходному разрешению и частичную 
устойчивость к аффинным искажениям. 

3. Архитектура классификационной модели 
В качестве базовой модели для классификатора C 

выбрана сверточная нейронная сеть EfficientNetB3 
[12]. Данный выбор основан на проведенном анализе 
современных архитектур CNN (включая ResNet, 
Xception и Vision Transformer) с точки зрения их эф-
фективности в задачах бинарной классификации 
изображений. Критериями сравнения являлись: точ-
ность на эталонных наборах данных (ImageNet), вы-
числительная сложность (количество параметров, 
FLOPs), время инференса и способность к извлече-
нию высокоуровневых семантических признаков, 
необходимых для различения тонких артефактов ге-
нерации. EfficientNetB3 продемонстрировала опти-
мальное соотношение точности и производительно-
сти, что критически важно для работы в системах ре-
ального времени, таких как мессенджеры. Предвари-
тельное обучение на наборе ImageNet обеспечивает 
модель богатым набором начальных признаков [13], 
что позволяет эффективно применять технику до-
обучения на специализированном датасете. 

Архитектура EfficientNetB3 построена на основе 
мобильного инвертированного бутылочного слоя 
(MBConv) с механизмом взаимодействия между ка-
налами Squeeze-and-Excitation (SE). Основной блок 
MBConv для входного тензора U размерности 
h×w×k выполняет следующие преобразования: 

1. Применяется свертка 1 × 1 с коэффициентом 
расширения t, увеличивая число каналов до tk: 

𝑈𝑈� = 𝐶𝐶𝐶𝐶𝐶𝐶𝑣𝑣1×1(𝑈𝑈),                                (9) 
Где Conv – операция свертки. 

2. Пространственные признаки извлекаются 
глубинной сверткой 3 × 3: 

𝑈𝑈�  = 𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷ℎ𝑤𝑤𝑤𝑤𝑤𝑤𝑤𝑤𝑤𝑤𝑤𝑤𝑤𝑤𝑣𝑣3×3�𝑈𝑈��,                     (10) 
где Depthwise – операция глубинной свертки. 

3. Для адаптивного перевзвешивания каналов 
применяется SE-механизм, который глобальным 
средним пулингом преобразует U  в вектор z ∈ ℝtk: 

𝑧𝑧𝑐𝑐 = 1
ℎ×𝑤𝑤

∑ ∑ 𝑈𝑈�𝑐𝑐(𝑖𝑖, 𝑗𝑗)𝑤𝑤
𝑗𝑗=1

ℎ
𝑖𝑖=1 ,                          (11) 

Где с – индекс канала (от 1 до tk). 
Затем два полносвязных слоя формируют век-

тор внимания: 
𝑠𝑠 = 𝜎𝜎�𝑊𝑊2𝛿𝛿(𝑊𝑊1𝑧𝑧)�,                                (12) 

где δ – ReLU-активация; σ – сигмоида; W1, W2 – обу-
чаемые веса. 

Итоговый тензор получается поэлементным 
умножением: 

𝑈̄𝑈𝑐𝑐 = 𝑠𝑠𝑐𝑐𝑈𝑈�𝑐𝑐 .                                              (13) 
4. Свертка 1×1 уменьшает число каналов об-

ратно до k, и если размерности совпадают, приме-
няется остаточное соединение: 
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𝑉𝑉 = 𝐶𝐶𝐶𝐶𝐶𝐶𝑣𝑣1×1(𝑈̄𝑈) + 𝑈𝑈.                           (14) 
Исходная модель была модифицирована для 

решения задачи бинарной классификации. Верх-
ние полносвязные слои заменены на новую после-
довательность. На выход базовой модели (тензор 
размерности 7 × 7 × 1536) применяется слой гло-
бального среднего пулинга вида: 

𝑔𝑔 = 1
7×7

∑ ∑ 𝑉𝑉:,:,𝑐𝑐(𝑖𝑖, 𝑗𝑗)7
𝑗𝑗=1

7
𝑖𝑖=1 ,                       (15) 

формируя вектор признаков g∈ℝ1536. Далее сле-
дует полносвязный слой из 512 нейронов с актива-
цией ReLU и L2-регуляризацией (метод борьбы с 
переобучением, штрафующий модель за слишком 
большие значения весов; коэффициент регуляри-
зации λ = 0,01), слой Dropout (метод регуляриза-
ции, который случайным образом "отключает" за-
данную долю нейронов во время обучения, что 
предотвращает ко-адаптацию признаков) с веро-
ятностью 0,5 для борьбы с переобучением и фи-
нальный нейрон с сигмоидальной активацией. 

Таким образом, классификатор C реализует 
функцию: 

𝑓𝑓(𝑋𝑋;𝜃𝜃) = 𝜎𝜎(𝜔𝜔𝑇𝑇𝜙𝜙(𝑋𝑋) + 𝑏𝑏),                    (16) 
где ϕ(X) – вектор признаков, извлеченный базовой 
сетью; θ – параметры модели; ω – веса добавленных 
полносвязных слоев (включая выходной нейрон); T 
– операция транспонирования; b – смещение. 

Итоговое решающее правило имеет вид: 
𝑦𝑦� = 𝐼𝐼[𝑓𝑓(𝑋𝑋;𝜃𝜃) > 0,5],                            (17) 

где I[⋅] – индикаторная функция. 
4. Обучение модели и методы оптимизации 
Модель обучалась методом минимизации би-

нарной кросс-энтропийной функции потерь: 
𝐿𝐿(𝜃𝜃) = − 1

𝑁𝑁
∑ �𝑦𝑦𝑖𝑖 𝑙𝑙𝑙𝑙𝑙𝑙�𝑓𝑓(𝑋𝑋𝑖𝑖;𝜃𝜃)� + (1 − 𝑦𝑦𝑖𝑖) 𝑙𝑙𝑙𝑙𝑙𝑙�1 −𝑁𝑁
𝑖𝑖=1

𝑓𝑓(𝑋𝑋𝑖𝑖;𝜃𝜃)��,                                   (18) 
где N – количество обучающих примеров (батчей); 
yi – истинная метка. 

Для повышения обобщающей способности при-
менялась агрессивная аугментация данных в ре-
жиме реального времени с использованием 

ImageDataGenerator (Keras) [14]. Каждое изображе-
ние в обучающем батче подвергалось случайному 
преобразованию из набора: поворот в диапазоне  
± 50°, сдвиги по ширине и высоте на 30 %, сдвиг  
на 40 %, масштабирование в диапазоне [0,6; 1,4], 
горизонтальное отражение. Нормировка значений 
в диапазон [0,1] также являлась частью конвейера 
аугментации. 

Использовалась стратегия дообучения с заморо-
женными на начальных этапах весами первых  
150 слоев базовой модели EfficientNetB3. Оптимиза-
ция проводилась алгоритмом Adam с начальной 
скоростью обучения η = 5×10−5 [15]. Для адаптив-
ного управления процессом обучения применялись 
callback-функции: ReduceLROnPlateau (уменьшение 
η в 2 раза при отсутствии улучшения метрики 
val_loss в течение 5 эпох), EarlyStopping (остановка 
при отсутствии уменьшения (18) в течение 7 эпох) 
и ModelCheckpoint для сохранения лучшей по вали-
дационной метрике версии модели. Обучение про-
водилось на графическом процессоре AMD Radeon 
RX 580 с использованием ROCm 3.5.1 и TensorFlow 
[16]. Для управления памятью GPU использовался 
механизм memory_growth, а объем доступной ви-
деопамяти был ограничен 7 ГБ. 

В рамках предложенного метода от постановки 
задачи в виде отображения (1), (2) и композиции 
модели (3) до процессов локализации лиц (4)–(8), 
описания архитектуры классификатора (9)–(17)  
и функции потерь (18) реализован полный кон-
вейер обработки и классификации изображений. 

5. Программная реализация и интеграция 
Программный комплекс реализован на языке 

Python и состоит из трех модулей: 1) подготовки 
датасета, 2) обучения модели, 3) Telegram-бота. 
Интеграция в мессенджер осуществлена через биб-
лиотеку python-telegram-bot. Обработка запроса от 
пользователя в виде диаграммы последовательно-
сти на языке UML представлена на рисунке 1.

 
Рис. 1. Диаграмма последовательности обработки запроса от пользователя (иллюстрация авторов) 

Fig. 1. Sequence diagram of user request processing (illustration by the authors) 
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Обработка запроса выполняется по следую-
щему алгоритму: 

1) пользователь отправляет изображение боту; 
2) бот сохраняет файл и передает его в функ-

цию process_image_and_evaluate(); 
3) для детекции лиц используется нейросете-

вая модель MTCNN; 
4) для устранения дубликатов применяется 

эвристика: два ограничивающих прямоугольника 
(x1,y1,w1,h1) и (x2,y2,w2,h2) считаются дублями, если 
∣x1−x2∣<max(w1,w2)/2 и ∣y1−y2∣<max(h1,h2)/2; 

5) каждое уникальное лицо кадрируется, мас-
штабируется, нормализуется и подается на вход 
обученной модели EfficientNetB3; 

6) результат классификации (вероятность  
и метка) наносится на исходное изображение, ко-
торое вместе с текстовым отчетом возвращается 
пользователю. 

Результаты и обсуждение 
В данном разделе представлены комплексные 

результаты тестирования системы, включающие 
качественный анализ работы конвейера, количе-
ственные метрики эффективности модели, 
оценку ее устойчивости к сжатию и сравнитель-
ный анализ с существующими подходами. 

1. Качественный анализ работы системы 
Верификация работы полного конвейера (детек-

ция лица → классификация) проводилась на разно-
родной выборке изображений, включающей оди-
ночные и групповые портреты, фотографии с жи-
вотными и фоновыми объектами, а также синтети-
ческие изображения высокой степени реалистично-
сти (рис. 2).

 
а) 

 
б) 

 
в) 

 
г) 

Рис. 2. Примеры входных данных для тестирования системы:  
а) одиночный портрет; б) групповой портрет; в) сцена с человеком и животным;  

г) мультипликационный персонаж (иллюстрация авторов) 
Fig. 2. Examples of input data for system testing: a) single portrait; b) group portrait;  

c) scene with a human and an animal; d) cartoon character (illustration by the authors)  
 

На рисунке 2а показана успешная классификация 
реального фотографического портрета разработан-
ной системой. Модель отнесла его к классу «real» с ве-
роятностью 99,83 %. Высокая уверенность обуслов-
лена наличием естественных артефактов: неодно-
родной текстурой кожи с порами, асимметрией черт 
лица, физически корректным распределением света 

и теней, а также детализированной проработкой во-
лос и щетины. Система устойчиво работает со слож-
ными сценами. На рисунке 2б протестирован случай 
с двумя лицами в кадре. Модель успешно детектиро-
вала оба лица, независимо проанализировала каждое 
и выдала индивидуальные оценки. Первое лицо 
было классифицировано как синтетическое (0,41 % 
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вероятности быть реальным), второе – с погранич-
ной уверенностью (30,27 %). Такой результат демон-
стрирует способность системы выделять и оцени-
вать множественные объекты, а также указывает  
на сложность задачи при работе с высококачествен-
ными генерациями, где признаки синтетичности мо-
гут быть выражены слабее. 

Важным аспектом является специфичность ра-
боты алгоритма детекции лиц. Как видно на рис. 
2в, на изображении, содержащем человека и жи-
вотное, модель MTCNN корректно проигнориро-
вала морду животного, идентифицировав только 
человеческое лицо, которое и было передано на 
классификацию. Это подтверждает корректность 
работы конвейера и его ориентацию исключи-
тельно на целевой объект исследования – челове-

ческое лицо. На рисунке 2г представлен предель-
ный случай – изображение без человеческих лиц 
(мультипликационный персонаж). Система, верно, 
сообщила об отсутствии детектируемых объектов, 
что исключает ложные срабатывания классифика-
тора на нерелевантных данных. 

2. Количественная оценка эффективности модели 
Для количественной оценки обученной модели 

EfficientNetB3 был сформирован тестовый датасет, 
не участвовавший в обучении и валидации. Он со-
держал 200 изображений, сбалансированных по 
классам (100 реальных и 100 синтетических). Син-
тетические изображения были получены от раз-
личных современных генеративных моделей 
(StyleGAN2, StyleGAN3, Stable Diffusion) [17]. Резуль-
таты оценки показаны в таблице 1.

Таблица 1 
Результаты классификации на тестовом наборе данных 

№ 
п/п Класс Точность, % Полнота, % F1-мера, % ROC-AUC, % 

1 2 3 4 5 6 
2 Реальные лица 94 92 93 98 
3 Синтетические лица 91 93 92 98 
4 Среднее 92,5 92,5 92,5 98 

Общая точность модели составила 92,5 %, что 
свидетельствует о высокой эффективности выбран-
ной архитектуры и методики обучения. Значение 
площади под ROC-кривой (AUC = 98 %) близко к мак-
симальному, что указывает на отличную способ-
ность модели разделять два класса. Сбалансирован-
ные значения метрик для каждого из классов (пол-
нота, F1-мера ~ 92 %) говорят об отсутствии суще-
ственного смещения модели в пользу одного из них. 

3. Анализ устойчивости к артефактам сжатия 
Учитывая целевую среду применения (мессен-

джеры), была проведена серия экспериментов по 
оценке устойчивости модели к JPEG-сжатию. Исход-
ные изображения из тестового набора последова-
тельно сжимались с возрастающим уровнем ком-
прессии (качество от 90 до 30 %). Результаты пока-
зывают, что точность модели остается стабильной 

(снижение менее 3 %) при качестве сжатия вплоть 
до 60%, что соответствует типичным настройкам 
мессенджеров. Резкое падение точности наблюда-
ется лишь при экстремальном сжатии (качество  
30 %), которое приводит к появлению макро-арте-
фактов, нарушающих как семантику изображения, 
так и низкоуровневые статистические паттерны, на 
которые опирается разработанная модель. 

4. Сравнение с известными подходами 
Для контекстуализации полученных результа-

тов проведено сравнение предложенного подхода 
на базе модифицированной EfficientNetB3 с другими 
методами и архитектурами, описанными в литера-
туре. Сравнение проводилось по ключевым для при-
кладного внедрения параметрам: точности и отно-
сительному времени инференса на одном изобра-
жении. Результаты представлены в таблице 2.

Таблица 2 
Сравнение предложенного метода с известными решениями 

№ 
п/п Архитектура / Метод Точность, % Относительное 

время инференса 
1 2 3 4 
2 EfficientNetB3 92,5 1,0x 
3 ResNet50 [7] 89,1 1,4x 
4 Xception [8] 90,3 1,8x 
5 Vision Transformer (ViT-B/16) [18] 91,8 3,2x 
6 Классический подход (HOG + SVM) [19] 74,2 0,3x 
7 Метод на основе анализа Фурье-спектра [20] 81,5 0,7x 

Результаты показывают, что предложенное реше-
ние превосходит по точности не только классические 
методы анализа признаков (HOG+SVM, частотный 
анализ), но и другие популярные глубокие архитек-
туры аналогичной сложности (ResNet50, Xception). 
Сравнение с Vision Transformer, показавшим близкую 
точность, демонстрирует ключевое практическое пре-

имущество EfficientNetB3 – существенно более высо-
кую скорость работы (в 3,2 раза), что является крити-
чески важным для систем реального времени и массо-
вого использования в мессенджерах. 

Заключение 
В результате проведенного исследования была 

успешно решена задача создания эффективной си-
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стемы для детектирования синтетических изобра-
жений лиц, адаптированной к условиям работы в 
среде мессенджера. Работа позволила достичь по-
ставленной цели – разработать математическую 
модель и программный комплекс, обеспечиваю-
щие баланс между высокой классификационной 
точностью и приемлемыми вычислительными за-
тратами. На основе решения сформулированных 
задач получены следующие основные выводы: 

1. Разработанный полный конвейер обработки 
изображений, включающий операции кадрирова-
ния, масштабирования до размера 224 × 224 пиксе-
лей и нормализацию, позволяет формировать одно-
родный входной поток данных для нейросетевой 
модели. На этапе формирования датасета для авто-
матической разметки использовался каскадный 
классификатор Хаара. В финальную систему инте-
грирован нейросетевой детектор MTCNN. 

2. Построенная математическая модель на базе 
архитектуры EfficientNetB3 продемонстрировала 
высокую эффективность в задаче бинарной класси-
фикации синтетических и реальных лиц. Использо-
вание стратегии дообучения с заморозкой началь-
ных слоев, агрессивной аугментации данных и регу-
ляризации (Dropout, L2) позволило достичь точно-
сти 92,5 % и значения ROC-AUC 98 % на независи-
мой тестовой выборке. Модель показала оптималь-
ное соотношение точности и скорости инференса 
по сравнению с альтернативными архитектурами 
(ResNet50, Xception, Vision Transformer). 

3. Реализованный программный комплекс в виде 
Telegram-бота подтвердил свою работоспособность в 

условиях, имитирующих реальное применение. Си-
стема корректно обрабатывает входящие изображе-
ния, выполняет детекцию нескольких лиц, проводит 
их классификацию и возвращает пользователю 
наглядный результат с вероятностной оценкой. Инте-
грация модели в окружение мессенджера выполнена  
с использованием асинхронной обработки и эффек-
тивного управления памятью GPU. 

4. Комплексное тестирование системы на сба-
лансированной выборке, содержащей 200 изображе-
ний (100 реальных и 100 синтетических), показало 
стабильно высокие метрики качества. Анализ устой-
чивости к сжатию выявил, что точность модели сни-
жается менее чем на 3 % при качестве JPEG не ниже 
60%, что соответствует требованиям эксплуатации  
в мессенджерах. Качественная оценка работы си-
стемы на разнородных данных (одиночные и группо-
вые портреты, изображения с животными) подтвер-
дила корректность работы всего конвейера. 

Таким образом, в ходе исследования разрабо-
тана и апробирована интегрированная система де-
тектирования синтетических изображений лиц, 
сочетающая современные методы глубокого обу-
чения, математического моделирования и про-
граммной инженерии. Дальнейшее развитие ра-
боты может быть направлено на адаптацию мо-
дели для мобильных устройств, повышение ее 
устойчивости к состязательным атакам и интегра-
цию методов объяснимого искусственного интел-
лекта для повышения доверия пользователей.
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В статье представлена методика анализа скоростных параметров транспортных средств при столкновениях, ос-
нованная на кинематике свободного полета антропометрического объекта. Исследование направлено на повышение 
точности инженерных расчетов при ударе легких моторных средств о массивные препятствия. Научная новизна за-
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и импульсных воздействий, описываемых аппаратом обобщенных функций. Рассмотрен механизм трансформации 
поступательной энергии системы во вращательное движение («эффект катапульты») при блокировке передней оси. 
Разработанная математическая модель учитывает горизонтальную проекцию скорости и вертикальную составляю-
щую, возникающую за счет угловой скорости тангажа. Модель верифицирована путем сопоставления расчетных тра-
екторий с координатами падения объекта. Моделирование показало высокую чувствительность результатов к ан-
тропометрии водителя и геометрии транспортного средства. 

Ключевые слова: математическое моделирование, динамика столкновений, закон сохранения импульса, свобод-
ный полет, антропометрические данные, эффект катапульты, неупругое столкновение, численное моделирование, 
односторонние связи, обобщенные функции. 
 

DEVELOPMENT OF A COMPUTATIONAL MODELING METHODOLOGY  
FOR ANALYZING VEHICLE VELOCITY PARAMETERS BASED ON THE FREE-FLIGHT DISTANCE  

OF AN ANTHROPOMETRIC OBJECT 
 

A. V. Sinelshchikov, Ye. V. Ponomareva, Ye. D. Ponomareva 
 

Sinelshchikov Aleksey Vladimirovich, Candidate of Technical Sciences, Associate Professor of Industrial  
and Civil Engineering Department, Astrakhan State University of Architecture and Civil Engineering, Astrakhan, 
Russian Federation, phone: + 7 (927) 282-62-11; e-mail: laex@bk.ru; 

Ponomareva Yelena Vladimirovna, Candidate of Physical and Mathematical Sciences, Associate Professor  
of General Engineering Disciplines and Land Transport Department, Astrakhan State Technical University,  
Astrakhan, Russian Federation, phone: + 7 (927) 566-50-32; e-mail: ac-mpax@rambler.ru; 

Ponomareva Yelena Dmitriyevna, student, Astrakhan State Technical University, Astrakhan, Russian Federation, 
phone: + 7 (917) 182-47-33; e-mail: acmpax@rambler.ru 


